
 

 

 

ขอบเขตของงาน (Terms of Reference : TOR) 

การซ้ือระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and Response - 

XDR)  พรอมการบำรุงรักษา 

--------------------------- 

1. หลักการและเหตุผล 

กองทุนบำเหน็จบำนาญขาราชการ (กบข.) ไดใชงานระบบปองกันและกำจัดภัยคุกคามบนเครื่องแม

ขายและลูกขาย (Advanced Endpoint Protection) พรอมการบำรุงรักษา มานานกวา 5 ปโดยปจจุบันมี

เทคโนโลยีของระบบปองกันและตอบสนองภัยคุกคามที่ทันสมัยเพื่อเพิ่มประสิทธิภาพการปองกันและรักษา

ความมั่นคงปลอดภัยใหแกระบบสารสนเทศของ กบข. ไดดียิ่งขึ้น กบข. จึงประสงคซื้อระบบตรวจจับการโจมตี

และตอบสนองภัยคุกคาม (Extended Detection and Response - XDR)  พรอมการบำรุงรักษาระยะเวลา

สัญญา 1 ป 10  วัน โดยระยะเวลาเริ่มการติดตั้งวันท่ี 3 ตุลาคม พ.ศ. 2565 ถึงวันที่  12 ตุลาคม พ.ศ. 2565 

และเริ่มสิทธิ์การใชงานระบบฯตั้งแต 13 ตุลาคม พ.ศ. 2565 ถึงวันที่ 12 ตุลาคม พ.ศ. 2566 

2. วัตถุประสงค  

เพื่อจัดซื้อสิทธิ์การใชงานและติดตั้งระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended 

Detection and Response - XDR)  พรอมการบำรุงรักษา เพื่อดูแลบำรุงรักษาปองกันและกำจัดภัยคุกคาม

บนเครื่องลูกขาย ใหอยูในสภาพพรอมใชงานอยูตลอดเวลาและอยางมีประสิทธิภาพ 

3. คุณสมบัติผูย่ืนขอเสนอ 

          1.  ผูยื่นขอเสนอตองมีคุณสมบัติตามมาตรฐานที่ระบบการจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic Government Procurement : e-GP) กำหนด 

          2. ผูยื่นขอเสนอเปนตัวแทนจำหนายผลิตภัณฑอยางถูกตอง 

4. รายการรายละเอียดพัสดุ 

  4.1 จัดซื ้อระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and 

Response - XDR)  พรอมการบำรุงรักษา จำนวน 520 สิทธิ โดยมีคุณลกัษณะเฉพาะของพัสดุดังนี้ 

   4.1.1 ระบบที่นำเสนอตองสามารถปองกันภัยคุกคามที่เกิดขึ้นบนเครื่องคอมพิวเตอรลูก

ขายโดยมีความสามารถดานการปองกันภัยคุกคาม ดังนี้ 
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        4.1.1.1 ปองกันการโจมตีที่ชองโหวของระบบ (Exploit Prevention) 

        4.1.1.2 ปองกันมัลแวร หรือไวรัส (Malware Prevention หรือ Antivirus) 

        4.1.1.3 ปองกันการโจมตีของมัลแวรระดับสูง ที่ใชเทคนิคโจมตีแบบไมใชไฟล 

(Fileless Attacks) 

        4.1.1.4 ป อ งก ั นการ โจมต ี โ ดย ใช  เ ทคน ิ คของ  (AI-based local analysis 

engine) หรือ Machine Learning 

        4.1.1.5 ปองกันการโจมตีโดยใชการวิเคราะหพฤติกรรม (Behavior)  

        4.1.1.6 ปองกันมัลแวรเรียกคาไถ (Ransomware Protection) 

   4.1.2 ระบบที่นำเสนอตองสามารถวิเคราะหภัยคุกคามตางไดอยางนอยดังนี้ 

        4.1.2.1 Behavioral analytics เ พ ื ่ อ ต ร ว จ จ ั บ  anomalies indicative of 

attack หรือ User Behavior Analytics (UBA) หรือ User and Entity Behavior Analytics (UEBA) 

        4.1.2.2 Endpoint Detection and Response (EDR) (ตรวจจับและตอบสนอง

ตอเครื่องแมขาย) 

        4.1.2.3 Root Cause Analysis (วิเคราะหหาตนตอของปญหาท่ีเกิดข้ึน) 

        4.1.2.4 Timeline analysis of alerts (ส า ม า ร ถ แ ส ด ง  Timeline ข อ ง

เหตุการณที่เกิดขึ้น) 

        4.1.2.5 Threat Hunting (การตรวจหาภัยคุกคาม อาจเกิดขึ้นในองคกร) 

   4.1.3 ระบบที่นำเสนอตองสามารถเลือกแสดงขอมูลการตรวจจับและปองกันภัยคุกคาม 

ตาม Timeline นับตั้งแตจุดเริ่มตนจนถึงจุดสิ้นสุด ในหนาจอเดียวกัน โดยสามารถใชอุปกรณตางๆที่มีอยู

เดิม หรือเสนอเพิ่มเติมได 

   4.1.4 ส า ม า ร ถ แ ส ด ง ร า ย ก า ร ช  อ ง โ ห ว  ข อ ง ร ะ บบ ป ฏ ิ บ ั ต ิ ก า ร  ( Vulnerability 

Assessment) และ Inventory ตางๆของเครื่อง เชน Application, User, Disk, Shares โดยครอบคลุม

ระบบปฏิบัติการ Windows และ Linux 

   4.1.5 สามารถแสดงขอมูลเหตุการณภัยคุกคามทางไซเบอร โดยมีรายละเอียด อยางนอย

ดังนี้ 

        4.1.5.1 ระบุประเภทของภัยคุกคาม 

        4.1.5.2 วัน-เวลา เริ่มตนและสิ้นสุดของภัยคุกคาม 

        4.1.5.3 ระบุตนทาง (Source) ปลายทาง (Destination) 
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        4.1.5.4 ระบุระดับความรุนแรง (Severity) 

        4.1.5.5 รายละเอียดเหตุการณและพฤติกรรม 

        4.1.5.6 คาคะแนน (Scoring) ของภัยคุกคามเมื ่อเกิดขึ ้นกับ IP address, Host 

และ Username ที่มีความสำคัญสูง ไดเปนอยางนอย 

        4.1.5.7 สามารถแสดงเทคนิคของภัยคุกคามที่ตรวจพบ โดยเทียบเคียงกับ MITRE 

ATT&CK stage ตาง ๆ 

   4.1.6 สามารถทำงานรวมกับ Cloud Sandbox หรือ On-Premise Sandbox เพื ่อ

วิเคราะหภัยคุกคาม และนำผลลัพธมาใชในการปองกันได กรณีที ่ตองทำงานรวมกับ On-Premise 

Sandbox ใหเสนอ On-Premise Sandbox เพิ่มเติมใหครอบคลุม และเพียงพอตอการทำงาน 

   4.1.7 ระบบที่นำเสนอจะตองสามารถรองรับเชื่อมตอแบบ Single Sign-on เพื่อนำเขา

ขอมูลบัญชีผูใชงานผานโปรโตคอล SAML 2.0 ได 

   4.1.8 Agent Software ที่นำเสนอตองสามารถปองกัน Exploit และ Malware ในกรณี

ที่ไมสามารถติดตอกับ Management Console ได (Offline) 

   4.1.9 สามารถคนหาขอมูลโดยรองรับการสราง Rule เพื่อตรวจจับภัยคุกคามเครื่อง

คอมพ ิ ว เ ตอ ร  ล ู ก ข  า ย จ า ก  Indicators of compromise (IOCs) แล ะ  Behavioral indicators of 

compromise (BIOCs) 

   4.1.10 มีวิธีการในการตอบสนองตอภัยคุกคาม (Response) อยางนอยดังนี้ 

          4.1.10.1 แยกหรือตัดการเชื่อมตอเครื่องคอมพิวเตอรลูกขาย (Isolate Endpoint) 

ไดหลายๆเครื่องพรอมๆกัน ผานหนา Management Console 

          4.1.10.2 ควบคุมเครื ่องคอมพิวเตอรลูกขายผาน Terminal (Live Terminal) 

หรือ หยุดการทำงานของ Process บน  เครื่องคอมพิวเตอรลูกขาย (Terminate Process) 

          4.1.10.3 เพิ่มคา Hash ของไฟลที่ตองการปองกันได (Add to Block List)  

   4.1.11 สามารถสรางแดชบอรดโดยใช XQL มาเปนเงื่อนไขในการ Filter ขอมูล หรือ

นำเสนอระบบอื่นเพิ่มเติมได 

   4.1.12 สามารถทำงานร  วมก ั บอ ุปกรณ  Next Generation Firewall หร ือ  Next 

Generation IPS หรือ Network APT ที่ กบข. ใชงานอยู เพื่อทำงานเปน Network Sensor กรณีที่ไม

สามารถทำงานรวมได ใหเสนออุปกรณเพิ่มเติมเพื่อใหครอบคลุม และเพียงพอตอการทำงาน โดยสามารถ

ทำ Log Stitching หรือ Data Stacking เพื่อทำใหขอมูลดังกลาวเปนภาพเดียวกันได 
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   4.1.13 สามารถคนหาขอมูล หรือ เก็บขอมูลยอนหลังได โดยมีพื้นนี้สำหรับเก็บขอมูล

สำหรับระบบไมนอยกวา 1 TB 

   4.1.14 สามารถกำหนด Password สำหรับถอดการติดตั้ง Agent จาก Management 

Console เพ่ือปองกันไมให User ถอนการติดต้ัง Agent software ได 

                   4.1.15 ระบบที่นำเสนอตองผานการประเมินทดสอบของ The Forrester New Wave™: 

Extended Detection And Response (XDR) Providers, Q4 2021 หรือดีกวาโดยถูกจัดใหอยูใน Leaders 

หรือ Strong Performers ไดเปนอยางนอย  

 4.2 การติดตั้งระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and Response 

- XDR)  มีขอบเขตงานอยางนอยดังนี้ 

                    4.2.1 ติดตั้งระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and 

Response - XDR) บนเครื่องลูกขาย ตามแผนงานตกลงไวกับ กบข. โดยตองกำหนดคาของระบบ คาการ

ปองกันและคาความปลอดภัยที่เหมาะสมไดตามขอกำหนดในเอกสาร TOR 

                    4.2.2 ดำเนินการออกแบบและติดตั ้งระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม 

(Extended Detection and Response - XDR) พรอมกับนำระบบปองกันและกำจัดภัยคุกคามบนเครื่องลูก

ขายที่ติดตั้งใชงานอยูในปจจุบันออกดวยตามกำหนดการที่ไดวางไวรวมกับ กบข. 

                    4.2.3 กำหนดและปรบัแตงคา Configuration ของระบบตรวจจับการโจมตีและตอบสนองภัย

คุกคาม (Extended Detection and Response - XDR) บนเครื่องลูกขายใหทำงานไดอยางมีประสิทธิภาพ

เหมาะสมกับสภาพแวดลอมของ กบข.   

                    4.2.4 จัดทำคูมือการติดตั้งระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended 

Detection and Response - XDR) รวมทั้งคูมือการใชงานและคูมือบำรุงรักษาระบบตางๆ เปนเอกสารหรือ 

File ขอมูลจำนวน 1 ชุดสงมอบใหแก กบข.  

                    4.2.5 จัดอบรมถายทอดความรูในการบริหารจัดการและดูแลบำรุงรักษาระบบตรวจจับการ

โจมตีและตอบสนองภัยคุกคาม (Extended Detection and Response - XDR) ใหแกเจาหนาที่ผูดูแลระบบ

สารสนเทศของ กบข. พรอมทั้งจัดทำเอกสารประกอบการอบรม  

4.3 งานบำรุงรักษาหลังการติดตั้ง 
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4.3.1 ผูขายตองจัดใหมีเจาหนาที่ประจำผูมีความชำนาญเพื่อดำเนินการบำรุงรักษาเชิง

ปองกัน (Preventive Maintenance) ของระบบฯ โดยดำเนินการตรวจสอบสภาพการทำงานและบำรุงรักษา

ระบบฯ ของ กบข.  ใหอยูในสภาพที่พรอมใชงานไดเปนอยางดีและมีประสิทธิภาพอยูเสมอ อยางนอย 4 ครั้ง

ตลอดอายุสัญญาตามที่ กบข. กำหนด หรือตกลงรวมกัน อัพเกรด Version ที่เกี่ยวของอยางนอยทุก 6 เดือน 

(ถามี) และและสงมอบรายงานผลการดำเนินงานและการใหบริการ (Service Report) ในในรูปแบบของ File 

ขอมูล จำนวน 1 ชุด จัดทำตลอดระยะเวลาสัญญา 

4.3.2  กบข. สามารถขอรับคำปรึกษาดานเทคนิคผานทาง e-mail หรือโทรศัพทไดโดยไม

จำกัดจำนวนครั้งตลอด 24 ชั่วโมงทกุวัน ตลอดระยะเวลาสัญญา 

4.3.3 เมื่อเกิดเหตุการณภัยคุกคามรายแรงสงผลกระทบตอ กบข. บนเครื่องแมขายและลูก

ขายที่ติดตั้ง Software Agent ของระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection 

and Response - XDR) บนเครื่องแมขายและลูกขาย ผูขายตองใหการสนับสนุนการแกไขปญหา โดยการ

จัดการหรือแกไขเหตุการณภัยคุกคามดานเทคโนโลยีสารสนเทศและใหคำปรึกษาและวิเคราะหเชิงลึก 

(Incident Report) ที่เก่ียวกับระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and 

Response - XDR) ที ่ผู ขายรับผิดชอบแก กบข. พรอมทั้งแจงแนวทางในการปองกันปญหาทางดานความ

ปลอดภัยที่อาจเกิดขึ้นไดอีกในอนาคต  

5.  การรับประกันความชำรุดบกพรอง 

5.1 ผูชนะการคัดเลือกซึ่งไดทำสัญญาซื้อขายจะตองรับประกันความชำรุดบกพรองของพัสดุที่

เกิดขึ้นภายในระยะเวลา 1 ป 10 วัน เริ่มตั้งแตวันที่ 3 ตุลาคม พ.ศ. 2565 ถึงวันที่ 12 ตุลาคม พ.ศ. 2566 โดย

ดูแลบำรุงรักษาระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม (Extended Detection and Response - 

XDR) ของ กบข.  เพื่อปองกันและรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ กบข. โดยมีโปรแกรม

ซอฟทแวร (Software) ตามรายละเอียดในขอ 4.1 และ 4.2  ใหอยูในสภาพที่พรอมใชงานไดเปนอยางดีและมี

ประสิทธิภาพอยูเสมอ ทุกวันตลอด 24 ชั่วโมง ตลอดระยะเวลาสัญญา 

5.2 ในกรณีระบบฯ ไมพรอมใชงานตามปกติ ผูขายตองสนับสนุนความพรอมใชงาน โดย กบข. 

สามารถเรียกใชบริการบำรุงรักษา ทุกวันตลอด 24 ชั ่วโมง โดยไมตองเสียคาใชจายใดๆ เพิ ่มเติม ตลอด

ระยะเวลาสัญญา รวมทั้งสามารถแจงปญหาทาง e-mail หรือโทรศัพท ใหผูขายรับทราบ และผูขายตองตอบ

กลับภายใน 1 ชั่วโมง นับตั้งแตเวลาที่ไดรับแจงจาก กบข. ผูขายจะตองรายงานปญหาความชำรุดบกพรองของ

ระบบฯของ กบข. ที ่เกิดขึ้น และเสนอแนวทางการแกไขปญหาความชำรุดบกพรองของระบบฯ ให กบข. 

พิจารณาภายใตขอกำหนดดังตอไปนี้ 
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                (ก)  ในกรณีที่ระบบฯ ของ กบข. ชำรุดเสียหายไมสามารถใชงานไดทั้งหมดหรือไม

สามารถใชงานไดในสวนที่สำคัญตอ กบข. ผูขายจะตองดำเนินการซอมแซมแกไขเพื่อใหอยูในสภาพใชงานได

ตามปกติ ภายในระยะเวลา 4 ชั่วโมง นับแตเวลาที่ไดรับแจงจาก กบข. หรือภายในระยะเวลาอื่นใด ที่ กบข. 

กำหนดใหตามความเหมาะสม 

                   (ข)  ในกรณทีี่ระบบฯ ของ กบข.  ชำรุดเสียหายอื่นๆ ผูขายตองเสนอระยะเวลาการ

แกไขความชำรุดบกพรองจนแลวเสร็จให กบข. พิจารณาใหความเห็นชอบ ซึ่งผูขายจะตองดำเนินการตาม

แผนงานดังกลาวใหแลวเสร็จโดยไมชักชา 

   (ค) ผูขายตองสงรายงานปญหาที่เกิดขึ้น รวมถึงวิธีการและข้ันตอนการแกไขปญหาท่ี

เกิดขึ้นโดยละเอียด ในรปูแบบของเอกสารและ File ขอมูล แก กบข. 

   (ง) กบข. จะถือเอาเวลาที่ผูขายไดรับแจงจากพนักงานหรือตัวแทนของกบข. สง e-

mail หรือโทรศัพทแจงเหตุฉุกเฉินหรือระบบไมพรอมใชงานเปนเวลาเริ่มตน เพื่อใชในการคำนวณระยะเวลา

ตามขอตกลงระดับการใหบริการ (Service Level Agreement) ที่กำหนดไว 

6. หลักฐานการย่ืนขอเสนอ   

ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมการเสนอราคา โดยแยกเปน 2 สวน คือ 

 สวนท่ี 1 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณผีูย่ืนขอเสนอเปนนิติบุคคล 

(ก) หางหุนสวนสามัญหรือหางหุนสวนจำกัด ใหยื่นสำเนาหนังสือรับรองการจดทะเบียน

นิติบุคคล (ระยะเวลาไมเกิน 90 วัน) บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอำนาจควบคุม (ถามี) พรอมรับรอง

สำเนาถูกตอง 

(ข) บริษัทจำกัดหรือบริษัทมหาชนจำกัด ใหยื่นสำเนาหนังสือรับรองการจดทะเบียนนิติ

บุคคล (ระยะเวลาไมเกิน 90 วัน) หนังสือบรคิณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอำนาจควบคุม(ถามี) 

บัญชีผูถือหุนรายใหญ (ถามี) พรอมรับรองสำเนาถูกตอง 

(2) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่ไมใชนิติบุคคลใหยื่นสำเนาบัตร

ประจำตัวประชาชนของผู นั ้น สำเนาขอตกลงที ่แสดงถึงการเขาเปนหุนสวน (ถามี) สำเนาบัตรประจำตัว

ประชาชนของผูเปนหุนสวน หรือสำเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมท้ังรับรอง

สำเนาถูกตอง 
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(3) ในกรณผีูย่ืนขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสำเนาสัญญาของ

การเขารวมคา และเอกสารตามที่ระบุไวใน (1) หรือ (2) ของผูรวมคา แลวแตกรณี 

(4) เอกสารเพิ่มเติมอื่น ๆ ไดแก สำเนาใบทะเบียนพาณิชย สำเนาทะเบียนภาษีมูลคาเพิ่ม 

พรอมทั้งรับรองสำเนาถูกตอง 

 

 สวนท่ี 2 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณีที่ผูยื ่นขอเสนอมอบอำนาจใหบุคคลอื่นกระทำการแทนใหแนบหนังสือมอบอำนาจ

ซึ่งปดอากรแสตมปตามกฎหมาย จะตองระบุในหนังสือมอบอำนาจใหชัดเจนวามีอำนาจในการเสนอราคาแทน 

หรือทำการในเรื ่องใด โดยมีหลักฐานแสดงตัวตนของผูมอบอำนาจและผูรับมอบอำนาจ (แนบสำเนาบัตร

ประจำตัวประชาชนผูมอบอำนาจและผูรับมอบอำนาจพรอมรับรองสำเนาถูกตอง) ทั้งนี้ หากผูรับมอบอำนาจ

เปนบุคคลธรรมดาตองเปนผูที่บรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

(2) แคตตาล็อกและ/หรือแบบรูปรายการรายละเอียดคุณลักษณะเฉพาะ (ถามี) 

(3) ผู ยื ่นขอเสนอตองจัดทำตารางเปรียบเทียบคุณสมบัติของผู ย ื ่นขอเสนอ รายละเอียด 

คุณลักษณะเฉพาะที่ กบข. ตองการ (ขอบเขตของงานที่วาจาง) และการรับประกันการชำรุดบกพรอง  ตาม 

TOR ขอ 3 ขอ 4 ขอ 5  นี้ กับขอเสนอของผูยื่นขอเสนอ ซึ่งคุณลักษณะเฉพาะ (ขอบเขตของงานที่วาจาง) 

จะตองระบุหัวขอใหถูกตองตรงกันกับเอกสารหรือแคตตาล็อกที่เสนอโดยใหจัดทำในรูปแบบดังตอไปนี้ 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดขอเสนอ เอกสารอางอิง 

  ค ัดลอกค ุณสมบัต ิของผู ยื่น

ขอเสนอตามที่กำหนดใน TOR 

ขอ 3 

 คัดลอกขอกำหนดรายละเอียด 

คุณลักษณะเฉพาะของพัสดุ

(ขอบเขตของงานที ่ว าจ าง)

ตามที่กำหนดใน TOR ขอ 4 

 กา ร ร ั บปร ะก ั น กา ร ชำ รุ ด

บกพรองตามที่กำหนดใน TOR 

ขอ 5 

 ตรงหรือดีกวา

ขอกำหนดตาม 

TOR 

 ระบุคุณสมบัติผูยื่นขอเสนอ 

 ระบุรายการและรายละเอียด

คุณลักษณะเฉพาะของพัสดุท่ี

เสนอมาใหพิจารณา 

 ระบุรายละเอียดการรับประกัน

พัสดุที่เสนอมาใหพิจารณา 

 ระบุเลขหนาของ

เอกสารอ  า ง อิ ง

หรือแคตตาล็อก 
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(4)  สำเนาใบขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) (ถามี) 

7. การเสนอราคา 

 ผูยื่นขอเสนอตองย่ืนขอเสนอและเสนอราคาโดยไมมีเงื่อนไขใด ๆ ทั้งสิ้น 

7.1  ราคาที่เสนอจะตองเปนราคาที่รวมภาษีมูลคาเพ่ิมและภาษีอื่น (ถามี) รวมคาใชจายทั้งปวงไวดวยแลว 

7.2 ผูยื่นขอเสนอตองยืนราคาเปนเวลาไมนอยกวา 90 วัน นับตั้งแตวันที่เสนอราคา โดยภายในกำหนด

ยืนราคา ผูยื่นขอเสนอจะตองรับผิดชอบราคาที่ตนเสนอไว และถอนการเสนอราคามิได 

7.3 ผู ยื ่นขอเสนอจะตองติดตั ้ งสิทธิ ์การใชงานระบบตรวจจับการโจมตีและตอบสนองภัยคุกคาม 

(Extended Detection and Response - XDR)  พรอมการบำรุงรักษา ระยะเวลาสัญญา 1 ป  10 วัน 

ระยะเวลาติดตั้งระบบฯตั้งแตวันที่ 3 ตุลาคม พ.ศ. 2565 ถึงวันที่  12 ตุลาคม พ.ศ. 2565 และเริ่มสิทธิ์

การใชงานระบบฯตั้งแต 13 ตุลาคม พ.ศ. 2565 ถึงวันท่ี 12 ตุลาคม พ.ศ. 2566 

7.4 กรณีงานจัดซื้อที่ประกอบดวยพัสดุหลายประเภทในโครงการเดียวกัน ผูเสนอราคาตองแยกราคา

ตอหนวยของพัสดุแตละประเภท (cost breakdown) ใหชัดเจน (ถามี) 

8.  หลักเกณฑและสิทธิในการพิจารณา  

          การพิจารณาผลการย่ืนขอเสนอครั้งนี้ กบข. จะพิจารณาตัดสินโดยใชหลักเกณฑราคาต่ำสุด 

9. การทำสัญญาซ้ือขาย 

ผูชนะการคัดเลือกจะตองทำสัญญาซื้อขายตามแบบที่ กบข. กำหนด ภายใน 15 วัน นัดถัดจากวันที่

ไดรบัแจง และจะตองวางหลักประกันสัญญาเปนเงินเทากับรอยละ 5 ของราคาคาสิ่งของที่ซื้อ 

10.  คาจางและการจายเงิน  

กบข. จะจายคาสิ่งของซึ่งไดรวมภาษีมูลคาเพ่ิม ภาษีอากรอื่น และคาใชจายทั้งปวง ใหแกผูยื่นขอเสนอ

ที่ไดรับการคัดเลือกใหเปนผูขายภายใน 30 วัน เมื่อผูขายไดสงมอบสิ่งของและ กบข. ไดตรวจรับมอบสิ่งของไว

เรียบรอยแลว ตามรายการรายละเอียดพัสดุขอ 4.1 ดำเนินการติดตั้งไดครบถวนตามรายการรายละเอียดพัสดุ

ขอ 4.2  และ กบข. ไดตรวจรับมอบสิ่งของไวเรียบรอยแลวพรอมท้ัง กบข.  

 ผูขายจะตองทำขอมูลเปรียบเทียบสิ่งของที่สงมอบแตละงวดกับสิ่งของตามที่สัญญากำหนดวาสงมอบ

ไดครบถวนหรือไม โดยใหจัดทำในรูปแบบดังตอไปนี้ 
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11.  อัตราคาปรับ 

    คาปรับตามสัญญาซื้อขายหรือขอตกลงจางเปนหนังสือใหคิดในอัตรารอยละ 0.20 ของราคาคาสิ่งของ

ที่ยังไมไดรับมอบตอวัน  

12.   วงเงินในการจัดซื้อ 

วงเงินในการจัดซื้อครั้งนี้เปนเงิน 1,500,000  บาท ซึ่งรวมภาษีมูลคาเพ่ิม ภาษีอากรอื่น และคาใชจาย

ทั้งปวงดวยแลว 

13.  ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่น ๆ 

13.1  ผูย่ืนขอเสนอซึ่ง กบข. ไดคัดเลือกแลว ไมไปทำสัญญาหรือขอตกลงซื้อเปนหนังสือภายในเวลาท่ี

กำหนด กบข. จะริบหลักประกันการยื ่นขอเสนอ (ถามี) หรือเร ียกรองจากผู ออกหนังส ือค้ำประกัน 

การยื่นเสนอราคาทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณาใหเปน 

ผูทิ้งงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

13.2  ขอมูลที่เปนความลับ 

 “ขอมูลที่เปนความลับ” หมายความถึง ขอมูลใด ๆ ที่ กบข. หรือพนักงานของ กบข. ได

เปดเผยแกผูขาย หรือลูกจางหรือผูแทนของผูขาย โดย กบข. หรือพนักงานของ กบข. มีความประสงคใหผูขาย 

หรือลูกจางหรือผูแทนของผูขาย เก็บรักษาขอมูลดงักลาวไวเปนความลับ โดยขอมูลดังกลาวเก่ียวของกับขอมูล

ที ่ กบข. จัดเก็บหรือครอบครองอยู  รวมถึงขอมูลของ กบข. ที ่เปนกระบวนการ ขั ้นตอนวิธี โปรแกรม

คอมพิวเตอร โครงสรางดานระบบ โครงสรางฐานขอมูล ขอมูลดานเครือขาย ขอมูลสูตร เทคนิค ขอมูล

ผลิตภัณฑ ขอมูลการทดลอง ขอมูลเก่ียวกับการบรหิาร และแผนงาน 

13.3  การเปดเผยและการรักษาขอมูลที่เปนความลับ 

(1) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ตกลงและรับทราบวาขอมูลที ่เปนความลับที่

เปดเผยภายใตสัญญาจางถือเปนและจะยังคงเปนทรพัยสินและทรัพยสินทางปญญา (ถามี) ของ กบข. 

(2) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ตกลงวาจะเก็บรักษาขอมูลที่เปนความลับที่ กบข. 

หรือพนักงานของ กบข. ไดเปดเผยใหแกผู ขาย หรือลูกจางหรือผูแทนของผู ขาย ภายใตสัญญาจางตลอด

ระยะเวลาการปฏิบัติงานของผูขาย หรือลูกจางหรือผูแทนของผูขาย ตามสัญญาซื้อขาย และเปนระยะเวลา 1 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดขอเสนอ เอกสารอางอิง 

  คัดลอกขอกำหนดของพัสดุ

ที่ตองสงมอบตาม TOR 

 ตรงตามขอกำหนดของ

TOR หรือดีกวา 

 ระบุรายละเอียดของพัสดุ

ที่เสนอสงมอบ 

 ระบุเลขหนาของ

เอกสารอางอิง 
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(หนึ่ง) ป นับแตวันที่สัญญาจางดังกลาวสิ ้นสุดลง โดยผู ขาย หรือลูกจางหรือผูแทนของผูขาย ตกลงที่จะ

ดำเนินการ ดังตอไปนี้ 

(ก) รักษาขอมูลที่เปนความลับที่ไดรับมาอยางเครงครัด และไมเปดเผยขอมูลที่เปน

ความลับ ไมวาทั้งหมดหรือแตบางสวนใหแกบุคคลใดทราบ เวนแตจะเปนการเปดเผยขอมูลที่เปนความลับ

ใหแกลูกจางหรือผูแทนของผูขายที่ตองเกี่ยวของโดยตรงกับขอมูลที่เปนความลับนั้นเทานั้น และผูขาย หรือ

ลูกจางหรือผูแทนของผูขาย จะตองจัดใหลูกจางหรือผูแทนของตนไดผูกพันและปฏิบัติตามเงื่อนไขในการรักษา

ขอมูลท่ีเปนความลับดวย  

(ข) ใชขอมูลที่เปนความลับเพียงเพื่อใหบรรลุตามวัตถุประสงคที่กำหนดไวในสัญญาจาง

เทานั้น 

(ค) เก็บรักษาเอกสาร บันทึก หรือวัตถุอื่นใดที่บรรจุขอมูลที่เปนความลับที่ไดรับมาไวใน

สถานที่ที่ปลอดภัยที่บุคคลทั่วไปไมสามารถเขาถึงไดโดยงาย และรักษาขอมูลที ่เปนความลับที ่ไดรับมาใน

ลักษณะและระดับเดียวกันกับการรักษาขอมูลที่เปนความลับของตนเอง แตทั้งนี้ จะตองไมนอยกวาระดับท่ี

วิญูชนพึงรกัษาขอมูลท่ีเปนความลบัของตนเอง 

(ง) ไมทำซ้ำซึ่งขอมูลที ่เปนความลับแมเพียงสวนหนึ่งสวนใดหรือทั้งหมด เวนแตการ

ทำซ้ำเพื่อการใชขอมูลที่เปนความลับใหบรรลุผลตามวัตถุประสงคที่กำหนดไวสัญญาจางเทานั้น และไมทำ

วิศวกรรมยอนกลับ หรือ ถอดรหัสขอมูลที่เปนความลับ ตนแบบ หรือสิ่งอื่นใดที่บรรจุขอมูลที่เปนความลับ 

รวมท้ังไมเคลื่อนยาย พิมพทับ หรือทำใหเสียรูปซึ่งสัญลักษณท่ีแสดงเครื่องหมายสิทธิบัตร ลิขสิทธิ์ เครื่องหมาย

การคา ตราสัญลักษณ และเครื่องหมายอ่ืนใดที่แสดงกรรมสิทธิ์ของตนแบบหรือสำเนาของขอมูลท่ีเปนความลับ

ที่ไดรับมาจากกบข. หรือพนักงานของ กบข. 

13.4  ขอยกเวนในการรักษาขอมูลที่เปนความลับ 

 หนาที่ในการรักษาขอมูลที่เปนความลับดังกลาวจะไมใชบังคับกับผู ขาย หรือลูกจางหรือ

ผูแทนของผูขาย หากผูขาย หรือลูกจางหรือผูแทนของผูขาย สามารถแสดงพยานหลักฐานไดวา 

(1)  ขอมูลดังกลาวเปนขอมูลที่ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับทราบอยูกอนที่ 

กบข. หรือพนักงานของ กบข. จะไดเปดเผยขอมูลนั้น 

(2)  ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับขอมูลที่เปนความลับจากบุคคลที่สามที่ไมอยู

ภายใตขอกำหนดในเรื่องการรักษาความลับหรือขอจำกัดในเรื่องสิทธิการใชประโยชนขอมูลที่เปนความลับนั้น 

(3)  ขอมูลดังกลาวเปนขอมูลที่รูกันโดยทั่วไปกอนหรือขณะเวลาที่ กบข. หรือพนักงานของ 

กบข. เปดเผยขอมูลที่เปนความลับแกผูขาย หรือลูกจางหรือผูแทนของผูขาย หรือเปนขอมูลที่เปนความลับที่ได

เปดเผยตอสาธารณะหลังจากที่ กบข. หรอืพนักงานของ กบข. ไดเปดเผยขอมูลที่เปนความลับใหแกผูขาย หรือ

ลูกจางหรือผูแทนของผูขาย 
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(4)  กบข. หรือพนักงานของ กบข. ไดเปดเผยขอมูลที่เปนความลับตอบุคคลภายนอก โดยไมมี

ขอกำหนดใหบุคคลภายนอกตองรักษาความลับของขอมูล หรือไมมีขอจำกัดในการใชขอมูลที่เปนความลับ

ดังกลาว 

(5)  ขอมูลดังกลาวเปนขอมูลที่มาจากการพัฒนาโดยอิสระของผูขาย หรือลูกจางหรือผูแทนของ

ผูขาย 

(6)  ขอมูลดังกลาวเปนขอมูลที่กำหนดใหตองเปดเผยโดยกฎหมายหรือตามคำสั่งศาล ทั้งนี้ 

ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองแจงเปนหนังสือให กบข. หรือพนักงานของ กบข. ไดรับทราบถึง

ขอกำหนดหรือคำสั่งดังกลาวกอนที่จะดำเนินการเปดเผยขอมูลดังกลาว และในการเปดเผยขอมูลดังกลาว 

ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองดำเนินการตามขั้นตอนทางกฎหมายเพื่อขอใหคุมครองขอมูล

ดังกลาวไมใหถูกเปดเผยตอสาธารณะดวย 

(7)  ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับความยินยอมเปนหนังสือจาก กบข. หรือ

พนักงานของ กบข. กอนเปดเผยขอมูลนั้น 

13.5  วิธีปฏิบัติเม่ือสัญญาสิ้นสุดลง 

 เมื่อสัญญาจางสิ้นสุดลง ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองสงมอบขอมูลที่เปน

ความลับและสำเนาของขอมูลที่เปนความลับที่ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับไว คืนใหแก กบข. 

หรือพนักงานของ กบข. ทั้งหมด หรือทำลายขอมูลที่เปนความลับที่ไดรับจาก กบข. หรือพนักงานของ กบข. 

ทั้งหมด และแจงยืนยันเปนลายลักษณอักษรถึงการทำลายดังกลาวให กบข. หรือพนักงานของ กบข. ทราบ 

ตลอดจนยุติการใชขอมูลที่เปนความลับและสิทธิใด ๆ ภายใตสัญญาจางทันที ทั้งน้ี ผูขาย หรือลูกจางหรือ

ผูแทนของผูขาย ยังคงมีหนาที่รักษาความลับของขอมูลท่ีไดรับภายใตสัญญาจางตามระยะเวลาท่ีกำหนดไว แม

สัญญาจางสิ้นสุดลงแลว 

13.6  การชดใชคาเสียหาย 

(1)  กรณีที ่ผู ขาย หรือลูกจางหรือผู แทนของผู ขาย ฝาฝนขอกำหนดตามสัญญาจาง และ

กอใหเกิดความเสียหายแก กบข. ผูขายจะตองชดใชคาเสียหายที่เกิดขึ้นใหแก กบข. 

(2)  ผูขาย หรือลูกจางหรือผูแทนของผูขาย รับทราบวา การเปดเผยหรือการใชขอมูลที่เปน

ความลับโดยฝาฝนขอกำหนดตามสัญญาจางอาจกอใหเกิดความเสียหายแก กบข. เปนจำนวนที่ไมสามารถ

ประเมินได ดังนั้นผูขาย หรือลูกจางหรือผูแทนของผูขาย ยินยอมให กบข. ใชสิทธิที่จะรองขอตอศาลเพื่อใหมี

คำสั่งใหผูขาย หรือลูกจางหรือผูแทนของผูขาย หยุดการกระทำใด ๆ ที่เปนการฝาฝนขอกำหนดตามสัญญาน้ี 

และ/หรือใชวิธีคุมครองชั่วคราวใด ๆ ตามที่ กบข. เห็นวาเหมาะสมได โดยผูขาย หรือลูกจางหรือผูแทนของ

ผูขาย จะเปนผูรับผิดชอบคาใชจายตาง ๆ ทั้งหมดในการดำเนินการดังกลาว 

(3)  กรณทีี่ กบข. สงสัยวาผูขาย หรือลูกจางหรือผูแทนของผูขาย ฝาฝนขอตกลงตามสัญญาจาง 

ผูขายจะตองเปนฝายพิสูจนวาผูขาย หรือลูกจางหรือผูแทนของผูขาย ไมไดฝาฝนขอตกลงตามสัญญาจาง 
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13.7  ขอกำหนดอื่น 

(1)  การที่ กบข. หรือพนักงานของ กบข. เปดเผยขอมูลที่เปนความลับใหแกผูขาย หรือลูกจาง

หรือผูแทนของผูขายตามสัญญาซื้อขาย ไมถือวา กบข. ไดอนุญาตใหผูขาย หรือลูกจางหรือผูแทนของผูขายใช

ผลงานซึ่งมีสิทธิบัตร ลิขสิทธิ์ เครื่องหมายการคา หรือขอมูลทางการคาอ่ืนของ กบข. เวนแต กบข. จะมีหนังสือ

แสดงความตกลงเปนอยางอื่น 

(2)  กรณีที่ผูขายไดโอนกิจการ รวมกิจการ หรือควบกิจการ หรอืดำเนินการอ่ืน ๆ ในลักษณะที่

มีการเปลี่ยนแปลงอำนาจในการดำเนินกิจการ ผูขายจะตองแจงให กบข. ทราบโดยไมชักชา การที่ กบข. ทำ

สัญญาจางกับผูขาย ไมมีผลผูกพัน กบข. ที่จะตองเปดเผยรายละเอียดของขอมูลที่เปนความลับภายใตสัญญา

จาง หรือที่จะตองเขาทำสัญญาอนุญาตใหใชสิทธิกับผูขายในการใชประโยชนขอมูลที่เปนความลับตอไป 

14.    มาตรการปองกันการทุจริตและประพฤติมิชอบ 

ดวย กบข. มีนโยบายตอตานการทุจริตและประพฤติมิชอบที่บั่นทอนเศรษฐกิจและสังคมของประเทศ  

กบข. ไมยอมรับการทุจริตและประพฤติมิชอบทุกรูปแบบ (Zero Tolerance) ไมวาจะเปนการกระทำโดย

บุคลากรของ กบข. หรือบรษิัทในเครือของ กบข. หรือบุคคลที่เก่ียวของกับกิจการของ กบข. ซึ่งรวมถึงคูคาของ 

กบข. ทุกราย นอกจากนี้ กบข. ยังยึดมั่นในการดำเนินธุรกิจอยางมีจริยธรรม จรรยาบรรณ และรับผิดชอบตอ

สังคมและผูมีสวนไดเสียทุกกลุมดวย 

กบข. จึงขอความรวมมือจากผูย่ืนขอเสนอ หากพบเห็นการกระทำของบุคลากรของ กบข. หรือบริษัท

ในเครือของ กบข. หรือบุคคลท่ีเกี่ยวของกับกิจการของ กบข. หรือคูคาของ กบข. รายใดท่ีมีการกระทำเขาขาย

ทุจริต ติดสินบน หรือเรียกรับเงิน ทรัพยสินหรือประโยชนอื่นใดที่ไมเหมาะสม ไมวาในรูปแบบใด ขอใหแจง

โดยตรงไปยังบุคคลและท่ีอยูดังตอไปนี้ 

“ประธานอนุกรรมการตรวจสอบ 

ฝายตรวจสอบภายใน กองทุนบำเหน็จบำนาญขาราชการ 

เลขที่ 990 อาคารอับดุลราฮิม เพลส ถนนพระราม 4 

แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500” 

15.   ผูจัดทำขอบเขตของงาน (Terms of Reference : TOR)  

   นายวัชรพงศ ชัยกิจ 

  

-------------------------------- 


