
 

 

 

ขอบเขตของงาน (Terms of Reference : TOR) 

การจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต  

----------------------- 

1. หลักการและเหตุผล 

กองทุนบำเหน็จบำนาญขาราชการ (กบข.) ไดวาจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยี

สารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต อยาง

ตอเนื่องเพื่อใหการบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเน็ตของ กบข.  มี

ความมั่นคงปลอดภัยที่ไดตามมาตรฐานระดับสากลและพรอมใชงานอยางมีประสิทธิภาพตลอดเวลา รวมทั้ง

สามารถรับมือภัยคุกคามเทคโนโลยีสารสนเทศรูปแบบใหมที ่ทันสมัยไดอยางทันทวงที และสามารถแกไข

เหตุการณภัยคุกคามตอความมั่นคงปลอดภัยดานสารสนเทศแก กบข. ไดอยางเหมาะสมหากมีการตรวจพบ  

กบข. จึงเห็นควรขอจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต โดยติดตั้งระบบแลวเสร็จพรอมใหบริการไมเกินวันที่ 

15 กรกฎาคม 2563 ระยะเวลาสัญญา 1 ป เริ่มต้ังแตวันท่ี 16 กรกฎาคม 2563 ถึงวันท่ี 15 กรกฎาคม 2564 

2. วัตถุประสงค  

เพื่อวาจางผูใหบริการเฝาระวังภัยคุกคามความมั่นคงปลอดภัยดานสารสนเทศผานระบบเครือขาย
สื่อสารและอินเทอรเน็ต (IT Security Monitoring) เพื่อปฏิบัติงานดังตอไปนี้ 

2.1 วิเคราะห เฝาระวัง และแจงเตอืนภัยคุกคาม และ/หรือเหตุการณผิดปกติอันอาจกอใหเกิดความ
เสียหายอยางรุนแรงกับขอมูลและระบบสารสนเทศของ กบข. ผานระบบเครือขายสื่อสารและอินเทอรเน็ต ให
เปนไปอยางมปีระสิทธิภาพและมีความมั่นคงปลอดภัยเปนไปตามมาตรฐานสากลและสามารถรับมือภัยคุกคาม
เทคโนโลยีสารสนเทศรูปแบบใหมที่ทันสมัยไดอยางทันทวงที 

2.2 ใหการสนับสนุนดานเทคนิคแก กบข. เยี่ยงมืออาชีพในการเฝาระวังภัยคุกคามตอความมั่นคง

ปลอดภัยดานสารสนเทศและการแจงเตือนเหตุการณผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและ

ระบบเครอืขายสื่อสารและอินเทอรเน็ต  ตลอดจนใหคำแนะนำดานเทคนิคแก กบข. ในการแกไขเหตุการณภัย

คุกคามตอความมั่นคงปลอดภัยดานสารสนเทศแก กบข. หากมีการตรวจพบหรือตามที่รองขอดวย 

3. คุณสมบัติผูย่ืนขอเสนอ 

          ผูยื ่นขอเสนอตองมีคุณสมบัติตามมาตรฐานที่ระบบการจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic GovernmentProcurement : e-GP) กำหนด 

4. รายการรายละเอียดของงานจาง 

4.1 รายการอุปกรณระบบเครือขายสื่อสารและอินเทอรเน็ต ภายใตเงื่อนไขและขอกำหนดการ

ใหบริการ “วิเคราะห เฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring)” ประกอบดวย 45 รายการ ดังตอไปนี้ 
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4.1.1 อปุกรณ Firewall (Active/Standby จำนวน 3 รายการ) 

4.1.2 อุปกรณ Internet Proxy จำนวน 1 รายการ 

4.1.3 เครื่องแมขาย (Server) ทำหนาท่ีใหบริการ Web application จำนวน 23 รายการ  

      โดยผูใหบริการตองทำงานรวมกับบริการ และ/หรือ ระบบ Web Application Firewall 

ที่ กบข. ใชงานอยูในปจจุบัน 

4.1.4 เครื่องแมขาย (Server) ทำหนาท่ีใหบริการ Advanced Endpoint Protection  

จำนวน 1 รายการ 

4.1.5 เครื่องแมขาย (Server) ทำหนาท่ีใหบริการ Active Directory จำนวน 5 รายการ 

4.1.6 ระบบเครือขายไรสาย (Wireless LAN) จำนวน 2 รายการ 

4.1.7 เครื่องแมขาย (Server) ทำหนาท่ีใหบริการ MS Office 365 จำนวน 6 รายการ 

4.1.8 เครื่องแมขาย (Server) ทำหนาท่ีใหบริการ DNS จำนวน 3 รายการ 

4.1.9 อปุกรณ Load Balance จำนวน 1 รายการ 

  4.2 ผูใหบริการตองตรวจสอบและต้ังคา Configuration ตามรายการอปุกรณระบบคอมพิวเตอรและ

ระบบเครือขายส่ือสารและอินเทอรเนต็ที่กำหนดไวในขอ 4.1 และติดต้ังใชงานอุปกรณหรือโปรแกรมท่ี

เก่ียวของใหมีการสงขอมลูจราจรทางคอมพิวเตอร (Logs) จากเคร่ืองและอุปกรณดังกลาวไปยังระบบ Security 

Operation Center (SOC) ของผูใหบริการไดอยางครบถวนสมบูรณ โดยติดต้ังระบบแลวเสร็จพรอมใหบรกิาร

ไมเกินวันที่ 15 กรกฎาคม 2563    

   4.3 ผูใหบริการตองใหบริการเฝาระวังภัยคุกคาม วิเคราะหความเก่ียวโยงของเหตุการณและภัย

คุกคามดานความปลอดภัยสารสนเทศ (IT Security Monitoring Services) จากขอมูลจราจรทางคอมพิวเตอร 

(Log) ของอุปกรณตาง ๆ ของ กบข. ท่ีเกี่ยวของ ทุกวนัตลอด 24 ชั่วโมง และดำเนินการแจงเตือนเกิดเหตุการณ

ภัยคุกคามดานเทคโนโลยีสารสนเทศและการส่ือสาร ตาม Service Level Agreement (SLA) ที่กำหนด รวมทั้ง

ใหคำแนะนำดานเทคนิคในการแกไขเหตุการณภัยคุกคามดังกลาวแก กบข.  ตลอดระยะเวลาสัญญา  ตาม

เง่ือนไขตอไปนี้ 

 

 
ตามระดับความรุนแรงของปญหา โดยแบงเปน 4 ระดบัดังตอไปนี้ 

    Critical    ผลกระทบกับกลุมระบบสารสนเทศที่ใหบริการทางอินเทอรเน็ต (Web Site) 
และระบบยอยสำหรับสนับสนุนการดำเนินงานของระบบงานอื่น ๆ (Infrastructure System) เชน Firewall, 
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Active Directory เปนตน ตามที่ กบข. กำหนด ซึ่งไมสามารถใชงานไดทั้งหมด หรือหนาท่ีหลักของระบบ
ทำงานไมถูกตอง และไมสามารถหา Workaround  เพ่ือแกปญหาเฉพาะหนาได 

               HIGH         ผลกระทบกับระบบสารสนเทศ ทำใหไมสามารถใชงานได หรือหนาที่
หลักของระบบทำงานไมถูกตองและมีผลกระทบสูง แตสามารถหา Workaround เพ่ือแกปญหาเฉพาะหนาได 

            MEDIUM       ผลกระทบกับระบบสารสนเทศ แมวายังสามารถใชงานได แตการทำงาน
ในสวนท่ีไมใชหนาที่หลักของระบบไมถูกตอง และมีผลกระทบต่ำ 

               LOW         ผลกระทบกับระบบสารสนเทศ แมวายังสามารถใชงานได แตมี
ขอผิดพลาดที่ไมมีผลกระทบตอการทำงานหลัก หรือกอใหเกิดความไมสะดวกในการปฏิบัติงาน 

4.4 ผูใหบริการตองใหบริการเฝาระวัง วิเคราะหและแบงประเภทภัยคุกคามดานเทคโนโลยี
สารสนเทศและระดับความรุนแรงของผลกระทบที่อาจเกิดขึ้น โดยแบงเปน 6 ประเภทดังตอไปนี้ 

 
ระดับความรุนแรง ประเภทภัยคุกคาม  คำอธิบาย  

MEDIUM        
1. ความพยายามรวบรวมขอมูลของระบบ 
(Information Gathering)  

ภัยคุกคามทีเ่กิดจากความพยายามในการรวบรวม
ขอมูลจุดออนของระบบของผูไมประสงคดี 
(Scanning)  

HIGH          
2. ความพยายามจะบุกรุกเขาระบบ (Intrusion 
Attempts) 

ภัยคุกคามทีเ่กิดจากความพยายามจะบุกรุก/เจาะ
เขาระบบ (Intrusion Attempts) ทั้งที่ผาน
จุดออนหรือชองโหว (CVE- Common 
Vulnerabilities and Exposures)  

Critical     
3. การบุกรุกหรือเจาะระบบไดสำเร็จ 
(Intrusions)  

ภัยคุกคามทีเ่กิดกับระบบที่ถูกบุกรุก/เจาะเขา
ระบบไดสำเร็จ (Intrusions) และระบบถูก
ครอบครองโดยผูที่ไมไดรับอนุญาต  

HIGH          
4. การโจมตีสภาพความพรอมใชงานของระบบ 
(Availability)  

ภัยคุกคามทีเ่กิดจากการโจมตีสภาพความพรอม
ใชงานของระบบ เพ่ือทำใหบริการตางๆของระบบ
ไมสามารถใหบริการไดตามปกติ  

Critical     
5. การเขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสำคัญ
โดยไมไดรับอนุญาต (Information Security)  

ภัยคุกคามทีเ่กิดจากการที่ผูไมไดรบัอนุญาต
สามารถเขาถึงขอมูลสำคัญ (Unauthorized 
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Access) หรือเปลี่ยนแปลงแกไขขอมูล 
(Unauthorized modification) ได  

LOW          6. โปรแกรมไมพึงประสงค (Malicious Code)  

ภัยคุกคามทีเ่กิดจากโปรแกรมหรอืซอฟตแวรที่ถูก
พัฒนาขึ้นเพ่ือสงใหเกิดผลลัพธที่ไมพึงประสงค 
กับผูใชงานหรือระบบ (Malicious Code) เพื่อทำ
ใหเกิดความขัดของหรือเสียหายกับระบบ  

 
4.5 ผูใหบริการตองจัดใหมีทีมงานที่มีความรูความสามารถในดานการวิเคราะห เฝาระวัง และแจง

เตือนภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security Monitoring) และทีมผูเชี่ยวชาญดาน
เทคโนโลยีสารสนเทศอ่ืน ๆ ท่ีเก่ียวของ เพ่ือใหคำปรึกษาดานเทคนิคแก กบข. หากมีการตรวจพบหรือตามที่
รองขอ ตลอดระยะเวลาสัญญา   

4.6 ผูใหบริการตองจัดใหมทีีมงานสนับสนุนดานการคนควาและติดตามขอมูลขาวสารเก่ียวกับความ
ปลอดภัยเทคโนโลยีสารสนเทศ (Security Research Team) เพ่ืออัพเดทขอมูลขาวสาร หรอืขาวสารท่ี
ทันสมัย และ/หรือภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศใหแก กบข. อยางสม่ำเสมอ ตลอด
ระยะเวลาสัญญา 

4.7 ผูใหบริการตองเก็บรวบรวมขอมูลจราจรและแจงเตือนภัยคุกคาม และ/หรือ เหตุการณผดิปกติ
ทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเน็ต  ตามรายการอุปกรณ
ระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเน็ต ที่กำหนดไวในขอ 4.1 ของขอบเขตงานที่วาจาง 

4.8 ผูใหบริการตองใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือ 

เหตุการณผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเนต็ 

วิเคราะหความเก่ียวโยงของเหตุการณและภัยคกุคามดานความปลอดภัยสารสนเทศ (IT Security Monitoring) 

และตองมีการวิเคราะหแบบรวมศูนยและเงื่อนไขการโจมตี (Correlation and Use case) เพ่ือชวยในการเฝา

ระวังและแจงเตือนภัยคุกคามดวยรูปแบบและมาตรฐานของผูรับจางอางอิง มาตรฐาน NIST Incident 

Categories เปนอยางนอยบริการเฝาระวังและแจงเตือนภัยคุกคามดวยรูปแบบเง่ือนไขเฉพาะ หรือเงื่อนไขอื่น 

ๆ เพ่ิมเติมพิเศษใหเหมาะสมกับ กบข. (Custom Use case) ตามท่ีผูวาจางกำหนด จากขอมูลจราจรทาง

คอมพิวเตอร (Log) ของอุปกรณตาง ๆ ของ กบข. ตามที่กำหนดไว ทุกวันตลอด 24 ช่ัวโมง ตลอดจนแจงเตือน 

กบข. กรณเีกิดเหตุการณผิดปกติหรือภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสารตาม Service Level 

Agreement (SLA) ท่ีกำหนดในขอ 4.3 และ 4.4 ของขอบเขตงานที่วาจาง รวมทั้งใหคำแนะนำดานเทคนิคใน

การแกไขเหตุการณภัยคุกคามดังกลาวแก กบข. หากมีการตรวจพบหรือตามที่รองขอ ตลอดระยะเวลาสัญญา

  

4.9 ตองมี Use Case ที่ใชสำหรับเฝาระวังภัยคุกคาม โดยตองสามารถตรวจจับเหตุการณตาง ๆ ที่เกิด

ขึ้นกับอุปกรณที่กำหนดไวในขอ 4.1 
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4.10 ผูใหบรกิารตองเตรียมขอมูลสำหรับใหกบข. เพ่ือนำไปออกแบบแสดงภาพรวมของสถานะการณ

ความปลอดภัย โดยขอมูลจะตองปรับรูปแบบใหเหมาะสมกับหนาที่และบทบาทที่ตางกันของผูใชงาน เชน 

ผูบริหาร, เจาหนาที่ปฏิบัติการ เปนตน หรือมีเครื่องมือที่สามารถจัดการในสวนของ Dashboard ที่สามารถ

แสดงภาพรวมของสถานะการณความปลอดภัย ซึ่งสามารถปรับแตงรูปแบบการแสดงผลใหเหมาะสมกับหนาท่ี 

และบทบาทที่ตางกันของผูใชงาน เชน ผูบริหาร, เจาหนาที่ปฏิบัติการ เปนตน 

4.11 ผูใหบริการจัดทำแผนการจัดการและแจงเตือนภัยคุกคาม (Incident Handling) พรอมทั้งระบบ

บันทึกรายงานและแสดงสถานะการแกไขและรายงานผลการแกไขปญหา 

4.12 ผูใหบริการตองจัดทำรายงานประจำวัน (Daily Report), รายงานประจำเดอืน (Monthly 

Report), รายงานสรุปรายไตรมาสหรือทุกรอบระยะเวลา 3 เดือน (Quarterly Report) และรายงานสรุป

ประจำป (Yearly Report) และนำสงรายงานใหแก กบข. ภายในระยะเวลาที่กำหนด โดยมีรายงานอยางนอย

ดังตอไปนี้ 

4.12.1 รายงานประจำวัน (Daily Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสงรายงานใหแก กบข. 

ผานชองทาง E-mail หรือ Shared File Cloud Services หรือชองทางอ่ืนใดที่ กบข. กำหนด โดยจัดสงใหแก 

กบข. ภายในเวลา 7.30 น. ของทุกวัน โดยมีรายละเอียดของรายงานเปนอยางนอย ครอบคลุมถึง 

(ก) สรุปเหตุการณท่ีตรวจพบพฤติกรรมภาพรวมภัยคุกคามที่เกิดขึ้นและระดับความ

รุนแรง 

- ระบุประเภทของภัยคุกคาม 

- วัน-เวลา เร่ิมตนและสิ้นสุดของภัยคุกคาม 

- ระบุตนทาง (Attacker) และปลายทาง (Target) 

- ระบุระดับความรนุแรง (Severity) 

(ข) ภาพการเชื่อมโยงเหตุการณภัยคุกคามที่เกิดขึ้น 

(ค) รายละเอียดเหตุการณและพฤติกรรมทั้งหมด 

(ง) คำแนะนำและข้ันตอนการดำเนินการแกไขดานเทคนิค Action & 

Recommendation 

 

4.12.2 รายงานประจำเดือน (Monthly Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสงรายงานใหแก กบข. 

ผานชองทาง e-mail หรือชองทางอื่นใดที่ กบข. กำหนด ภายในวันที่ 5 ของเดือนถัดไป โดยมีรายละเอียดของ

รายงานเปนอยางนอย ครอบคลุมถึง  

(ก) บทสรุปผูบริหาร (Executive Summary) เพ่ือรายงานผลการเฝาระวังภัยคุกคาม

ความมั่นคงปลอดภัยดานสารสนเทศ (IT Security Monitoring) ในแตละเดือน 

(ข) สรุปเหตุการณภัยคุกคามคกุคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ท่ี

เกิดขึ้นในแตละเดือน โดยมีการจัดระดับความรนุแรง และวิเคราะหผลกระทบตอการดำเนินธุรกิจของ กบข.  
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(ค)  สรุปการแจงเตือนเหตุการณผดิปกติหรือภัยคุกคามคุกคามดานเทคโนโลยี

สารสนเทศและการสื่อสาร ตาม Service Level Agreement (SLA) และสรุปสถานะการดำเนินการบริหาร

จัดการภัยคุกคามที่พบหรือความผิดปกติที่กระทบตอความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT 

Security Incident Management) ที่เกิดข้ึนในแตละเดือน 

(ง) อัพเดทขอมูลขาวสารเก่ียวกับภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศ 

(Security News) ที่เกิดข้ึนในแตละเดือน (ถามี) 

4.12.3 รายงานสรุปรายไตรมาส หรือทุกรอบระยะ 3 เดือน (Quarterly Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสงรายงานใหแก กบข. 

ผานชองทาง e-mail หรือชองทางอ่ืนใดที่ กบข. กำหนด ภายใน 15 วัน นับจากวันที่สิ้นสุดไตรมาส หรือรอบ

ระยะเวลาทุก 3 เดือน โดยมีรายละเอียดของรายงานเปนอยางนอย ครอบคลุมถึง  

(ก) บทสรุปผูบริหาร (Executive Summary) เพ่ือรายงานผลการเฝาระวังภัยคุกคาม

ความมั่นคงปลอดภัยดานสารสนเทศ (IT Security Monitoring) ในแตละไตรมาส หรือทุกรอบระยะเวลา 3 

เดือน 

(ข) สรุปเหตุการณภัยคุกคามคกุคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ท่ี

เกิดขึ้นในแตละไตรมาส หรือทุกรอบระยะเวลา 3 เดือน โดยมีการจัดระดับความรุนแรง และวิเคราะห

ผลกระทบตอการดำเนินธุรกิจของ กบข.  

 (ค) อัพเดทขอมูลขาวสารเก่ียวกับภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศ 

(Security News) ที่เกิดข้ึนในแตละไตรมาส หรือทุกรอบระยะวเลา 3 เดือน (ถามี) 

4.12.4 รายงานสรุปประจำป (Yearly Report) 

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสงรายงานใหแก กบข. 

ผานชองทาง e-mail หรือชองทางอ่ืนใดที่ กบข. กำหนด ภายใน 20 วัน นับจากวันสิ้นป โดยมีรายละเอียดของ

รายงานเปนอยางนอย ครอบคลุมถึง  

(ก) บทสรุปผูบริหาร (Executive Summary) เพ่ือรายงานผลการเฝาระวังภัยคุกคาม

ความมั่นคงปลอดภัยดานสารสนเทศ (IT Security Monitoring) โดยสรุปเปนภาพรวมทั้งป 

(ข) สรุปเหตุการณภัยคุกคามคกุคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ท่ี

เกิดขึ้นท้ังหมดภายในป โดยมีการจัดระดับความรุนแรง และวิเคราะหผลกระทบตอการดำเนินธุรกิจของ กบข.   

(ค) สรุปการดำเนินการแจงเตือนเกิดเหตุการณภัยคุกคามคุกคามดานเทคโนโลยี

สารสนเทศและการสื่อสาร ตาม Service Level Agreement และรายงานสถานะการดำเนินการบริหาร

จัดการภัยคุกคามที่พบหรือความผิดปกติที่กระทบตอความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศและการ

สื่อสาร (IT Security Incident Management) ที่เกิดข้ึนเปนภาพรวมทั้งป 

 (ง) อัพเดทขอมูลขาวสารเก่ียวกับภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศ 

(Security News) และสรปุแนวโนม หรือ Trend ของภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร

และ ขอแนะนำที่ กบข. ควรดำเนินการเพื่อรับมือกับภัยคุกคามเหลานั้น 



 

 

7 

 

4.13 ผูใหบรกิารตองวิเคราะหปญหาที่เกิดจากภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร 

หากถูกตรวจพบ โดยใหคำปรึกษาและวิเคราะหเชิงลึก (Incident Report) แก กบข. ในการจัดการหรือแกไข

เหตุการณภัยคุกคามดังกลาว พรอมทั้งแนวทางในการปองกันปญหาทางดานความปลอดภัยท่ีอาจเกิดขึ้นไดอีก

ในอนาคต 

4.14 ผูใหบริการตองดำเนินการเขารหัสขอมูลระหวางการจัดสงขอมูลจาก กบข. ไปยังศูนยจัดเก็บ

ขอมูล (Security Operation Center) ของผูใหบริการ ใหเปนไปตามมาตรฐานดานความปลอดภัยที่ กบข. 

กำหนด 

4.15 ผูใหบริการตองจัดเก็บขอมูลจราจรไวในที่ปลอดภัย เปนระยะเวลาไมนอยกวา 90 วัน หรือตาม

ระยะเวลาขั้นต่ำที่กฎหมายกำหนด เปนอยางนอย 

4.16 ผูใหบริการตองสำรองขอมูลสำคัญ (Backup Log) ที่เก่ียวของกับการใหบริการตามขอบเขตงาน

ที่วาจาง อยางนอย 1 สำเนา โดยจัดเก็บไวที่ศูนยสำรองขอมูลของผูใหบริการ ซึ่งผานการรับรองมาตรฐานสากล

ดานการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

4.17 ผูใหบริการตองตรวจสอบสถานะการสงขอมูลจราจรทางคอมพิวเตอรจาก กบข.  พรอมทั้งแจง

เตือนมายังเจาหนาที่ผูรบัผิดชอบของ กบข. ผานทางอีเมล ในกรณีท่ีอุปกรณตามที่ระบุในขอ 4.1 ดังกลาวไม

อาจสงขอมูลมายังสถานท่ีจัดเก็บขอมูลของผูใหบริการได ภายในระยะเวลา 4 ชั่วโมงนับแตเกิดเหตุการณขึ้น 

4.18 ผูใหบริการตองใหคำปรึกษาดานเทคนิคแก กบข. หรือเจาหนาที่ผูรับผิดชอบของ กบข. ผานทาง

อีเมลและโทรศัพทไดทุกวัน ตลอด 24 ชั่วโมง ตลอดระยะเวลาสัญญา 

4.19 ผูใหบรกิารตองใหบริการเฝาระวังความพรอมใชงานและแจงเตือนหากเกิดเหตุการณผิดปกติ

ทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายและอินเทอรเน็ต ที่กำหนดไวในขอ 4.1 เชน แจง

เตือนสถานะ Up/Down ของ Firewall หรอื Server เปนตน 

4.20 รองรับกับการเชื่อมตอและจัดทำกลไกหรือขั้นตอนการเฝาระวังและรับมือกับภัยคุกคามไซเบอร

ทั้งระดับไมรายแรง ระดับรายแรง และระดับวิกฤต โดยมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรของ

หนวยงานกลาง และใชในการประสานงานกับ ThaiCERT, TB-CERT, หนวยงานควบคุมและกำกับดูแลท่ี

เก่ียวของตาม พรบ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

 

5. หลักฐานการย่ืนขอเสนอ 

ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมการเสนอราคาโดยแยกเปน 2 สวน ดังตอไปนี้ 

5.1 สวนท่ี 1 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

(ก) หางหุนสวนสามัญหรือหางหุนสวนจำกัด ใหยื่นสำเนาหนังสือรับรองการจดทะเบียน 

นิติบุคคลที่มรีะยะเวลาไมเกิน 90 วัน นับถึงวันที่ยื ่นขอเสนอ บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอำนาจควบคุม 

(ถามี) พรอมรับรองสำเนาถูกตอง 
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(ข) บริษัทจำกัดหรือบริษัทมหาชนจำกัด ใหยื ่นสำเนาหนังสือรับรองการจดทะเบียน 

นิติบุคคลที่มีระยะเวลาไมเกิน 90 วัน นับถึงวันที่ยื ่นขอเสนอ หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการ

ผูจัดการ ผูมีอำนาจควบคุม(ถามี) บัญชีผูถือหุนรายใหญ (ถามี) พรอมรับรองสำเนาถูกตอง 

(2) ในกรณีผูยื ่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่ไมใชนิติบุคคลใหยื่นสำเนาบัตร

ประจำตัวประชาชนของผู นั ้น สำเนาขอตกลงที ่แสดงถึงการเขาเปนหุนสวน (ถามี) สำเนาบัตรประจำตัว

ประชาชนของผูเปนหุนสวน หรือสำเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมท้ังรับรอง

สำเนาถูกตอง 

(3) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสำเนาสัญญาของ

การเขารวมคา และเอกสารตามที่ระบุไวใน (1) หรอื (2) ของผูรวมคา แลวแตกรณี 

(4) เอกสารเพ่ิมเติมอื่น ๆ ไดแก สำเนาใบทะเบียนพาณิชย สำเนาทะเบียนภาษีมูลคาเพิ่ม พรอม

ทั้งรับรองสำเนาถูกตอง 

5.2 สวนท่ี 2 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณีที่ผูยื่นขอเสนอมอบอำนาจใหบุคคลอื่นกระทำการแทนใหแนบหนังสือมอบอำนาจ 

ซึ่งปดอากรแสตมปตามกฎหมาย จะตองระบุในหนังสือมอบอำนาจใหชัดเจนวามีอำนาจในการเสนอราคาแทน 

หรือทำการในเรื ่องใด โดยมีหลักฐานแสดงตัวตนของผู มอบอำนาจและผู ร ับมอบอำนาจ (แนบสำเนา 

บัตรประจำตัวประชาชนผูมอบอำนาจและผูรับมอบอำนาจพรอมรับรองสำเนาถูกตอง) ทั้งนี้ หากผูรับมอบ

อำนาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

(2) ผูยื ่นขอเสนอตองจัดทำตารางเปรียบเทียบคุณสมบัติของผู ยื่นเสนอราคา รายละเอียด

คุณลักษณะเฉพาะที่ กบข. ตองการ และการรับประกัน (ถามี) ตาม TOR นี้ กับขอเสนอของผูยื ่นขอเสนอ  

ซึ่งคุณลักษณะเฉพาะจะตองระบุหัวขอใหถูกตองตรงกันกับเอกสารหรือแคตตาล็อกที่เสนอโดยใหจัดทำใน

รูปแบบดังตอไปนี้ 

6. การเสนอราคา 

6.1 ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาโดยไมมีเงื่อนไขใด ๆ ทั้งสิ้น 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดขอเสนอ เอกสารอางอิง 

  ค ัดลอกค ุณสมบัต ิของผู ยื่น

ขอเสนอ 

 คัดลอกขอกำหนดรายละเอียด 

ค ุณล ักษณะเฉพาะของงาน

ตามที่กำหนดใน TOR 

 คัดลอกการรับประกัน 

 ตรงหรือดีกวา

ขอกำหนดตาม 

TOR 

 ระบุคุณสมบัติผู ย ื ่นขอเสนอ

ราคา 

 ระบุรายการและรายละเอียด

คุณลักษณะเฉพาะของงานที่

เสนอมาใหพิจารณา 

 ระบุรายละเอียดการรับประกัน

งานที่เสนอมาใหพิจารณา 

 ระบุเลขหนาของ

เอกสารอ  า ง อิ ง

หรือแคตตาล็อก 
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6.2 ราคาที่เสนอจะตองเปนราคาที่รวมภาษีมูลคาเพิ่ม ภาษีอื่น (ถามี) รวมคาใชจายทั้งปวงไวดวย

แลว 

6.3 ผูยื่นขอเสนอตองยืนราคาเปนเวลาไมนอยกวา 90 วัน นับตั้งแตวันที่เสนอราคา โดยภายใน

กำหนดยืนราคา ผูยื่นขอเสนอจะตองรับผิดชอบราคาที่ตนเสนอไวและถอนการเสนอราคามิได 

6.4 ผูยื่นขอเสนอจะตองติดตั้งระบบแลวเสร็จพรอมใหบริการไมเกินวันที่ 15 กรกฎาคม 2563 

ระยะเวลาสัญญา 1 ป เริ่มต้ังแตวันท่ี 16 กรกฎาคม 2563 ถึงวันที่ 15 กรกฎาคม 2564 

6.5 กรณีงานจัดจางท่ีประกอบดวยพัสดุหลายประเภทในโครงการเดียวกัน ผูเสนอราคาตองแยก

ราคาตอหนวยของพัสดุแตละประเภท (cost breakdown)  ใหชัดเจน (ถามี) 

7. หลักเกณฑและสิทธิในการพิจารณา  

การพิจารณาผลการยื่นขอเสนอครั้งนี้ กบข. จะพิจารณาตัดสินโดยใชหลักเกณฑคะแนนรวมดาน

คุณภาพและดานราคาสูงที่สุด (Price Performance)  ในการพิจารณาผู ชนะการยื่นขอเสนอ กบข. จะ

พิจารณาโดยใหคะแนนตามปจจัยหลักและน้ำหนักที่กำหนด  ดังตอไปนี้  

(1) ราคาที่ยื่นขอเสนอ (Price) กำหนดน้ำหนักเทากับรอยละ 40 

(2) ขอเสนอดานเทคนิค        กำหนดน้ำหนักเทากับรอยละ 60 

โดยแบงหัวขอการพิจารณาออกเปน 4 หัวขอยอย ดังนี้ 
1) ความนาเชื่อถือ ผลงาน และความมั่นคงของผูยื่นขอเสนอ (10 คะแนน) 

- เอกสารรายละเอียดของผูยื่นขอเสนอ (Company Profile) 
- เอกสารแสดง ผลงาน ท่ีสอดคลองกับขอบเขตการดำเนินงานตาม TOR นี้ 

2) แผนดำเนินการบริหารจัดการเฝาระวังตามมาตรการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ (10 คะแนน) 

- เอกสารการบริหารโครงการติดตั้งระบบฯ 
- เอกสารแสดงแผนผัง Network Diagram หรืออุปกรณท่ีจะออกแบบให กบข. 
- รายละเอียดการจัดเตรียมเจาหนาที่ตามตำแหนงหนาท่ีของผูติดตั้งระบบฯเพ่ือ

ดำเนินการตามแผนงาน 
- รายละเอียดเจาหนาที่ประจำผูมีความชำนาญ ประวัติการศึกษาและประกาศนียบัตร

ของผูตดิตั้งระบบฯบอกถึงระดับของความรูและประสบการณที่เก่ียวของ 
3) คุณลกัษณะของบริการวิเคราะห เฝาระวัง และแจงเตือนภัยคุกคามดานเทคโนโลยี
สารสนเทศและการสื่อสาร (IT Security Monitoring ตามท่ีกำหนดไวใน TOR น้ี รวมทั้ง
รายละเอียดของเทคนิคที่ใชในการใหบริการ (20 คะแนน) 
 - รายละเอียดแสดงกระบวนการหรือเทคนิคการจัดการขอมูลการจราจร
คอมพิวเตอรและการเฝาระวังตามมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ของ กบข. 
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 - ตัวอยางเอกสารรายงานบทสรปุผูบรหิาร รายงานประจำวัน (Daily Report), 
รายงานประจำเดือน (Monthly Report), รายงานสรุปรายไตรมาส หรือทุกรอบระยะเวลา 3 
เดือน (Quarterly Report) และรายงานสรุปประจำป (Yearly Report) 
4) รายละเอียดการบริการและความพรอมใหบริการ (Service Availability) (20 คะแนน) 

- เอกสารรายละเอียดบริการแจงเหตุขัดของระบบฯ 
- เอกสารที่แสดงถึงการกำหนดขอตกลงความพรอมใหบริการ (Service Availability) 
- รายละเอียดการจัดเตรียมเจาหนาที่ตามตำแหนงหนาที่ของผูใหบริการบำรุงรักษา

เพื่อดำเนินการตามแผนงาน 

- รายละเอียดเจาหนาที่ผ ู ใหบริการบำรุงรักษาประจำ ผู มีความชำนาญ ประวัติ

การศึกษาและประกาศนียบัตร บอกถึงระดับของความรู และประสบการณที่

เก่ียวของ 

การทำสัญญาจาง 

ผูชนะการคัดเลือกจะตองทำสัญญาจางตามแบบที่ กบข. กำหนดภายใน 15 วัน นัดถัดจากวันที่ไดรบั

แจงจาก กบข. และจะตองวางหลักประกันสัญญาเปนเงินเทากับรอยละ 5 ของราคาคาจาง  

8. คาจางและการจายเงิน  

สำหรับการจางที่จายคาจางใหผูรับจางแบงเปนงวด 

 กบข. จะจายคาจางซึ่งไดรวมภาษีมูลคาเพิ่ม ภาษีอากรอื่น และคาใชจายทั้งปวงดวยแลว ใหแกผูยื่น

ขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจางภายใน 30 วัน เมื่อผูรับจางไดปฏิบัติงานถูกตองและครบถวนตาม

สัญญาจางหรือขอตกลง และ กบข. ไดตรวจรับมอบงานจางเรียบรอยแลวพรอมทั้ง กบข. ไดรับหนังสือเรียก

เก็บเงินจากผูรับจาง โดยแบงการจายเงินออกเปน 4 งวด ดังตอไปนี้ 

งวดท่ี 1 เปนจำนวนเงินรอยละ 25 ของคาจาง เมื่อผูรับจางไดปฏิบัติงาน บริการเฝาระวังภัยคุกคาม

ดานเทคโนโลยีสารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื ่อสารและ

อินเทอรเน็ต ตามเงื่อนไขและขอกำหนดของ TOR นี้แก กบข. เปนระยะเวลา 3 เดือน (ประจำเดือนกรกฎาคม 

- กันยายน 2563) 

งวดท่ี 2 เปนจำนวนเงินรอยละ 25 ของคาจาง เมื่อผูรับจางไดปฏิบัติงาน บริการเฝาระวังภัยคุกคาม

ดานเทคโนโลยีสารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื ่อสารและ

อินเทอรเน็ต ตามเงื่อนไขและขอกำหนดของ TOR นี้แก กบข. เปนระยะเวลา 3 เดือน (ประจำเดือนตุลาคม - 

ธันวาคม 2563) 

งวดท่ี 3 เปนจำนวนเงินรอยละ 25 ของคาจาง เมื่อผูรับจางไดปฏิบัติงาน บริการเฝาระวังภัยคุกคาม

ดานเทคโนโลยีสารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื ่อสารและ

อินเทอรเน็ต ตามเงื่อนไขและขอกำหนดของ TOR น้ีแก กบข. เปนระยะเวลา 3 เดือน (ประจำเดอืนมกราคม - 

มีนาคม 2564) 
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งวดท่ี 4 (งวดสุดทาย) เปนจำนวนเงินรอยละ 25 ของคาจาง เม่ือผูรับจางไดปฏิบัติงานท้ังหมดใหแลว

เสร็จเรียบรอยตามสัญญาหรือขอตกลงเปนหนังสือ และ กบข. ไดตรวจรับมอบงานจางเรยีบรอยแลว 

 ผูรับจางจะตองทำขอมูลเปรียบเทยีบงานท่ีสงมอบแตละงวดงานกับงานตามที่สัญญากำหนดวาสงมอบ

ไดครบถวนหรือไม โดยใหจัดทำในรูปแบบ ดังตอไปนี้ 

10. อัตราคาปรับ 

คาปรับตามสัญญาจางหรือขอตกลงจางเปนหนังสือจะกำหนดไวดังตอไปนี ้

10.1 กรณีที่ผูรับจางนำงานที่รับจางไปจางชวงใหผูอื่นทำอีกทอดหนึ่งโดยไมไดรับอนุญาตจาก กบข. 

จะกำหนดคาปรับสำหรบัการฝาฝนดังกลาวเปนจำนวนรอยละ 10 ของวงเงินของงานจางชวงนั้น 

10.2 กรณีที่ผู รับจางปฏิบัติผิดสัญญาจางนอกเหนือจากขอ 10.1 จะกำหนดคาปรับเปนรายวันใน

อัตรารอยละ 0.1 ของราคาคาจาง แตจะตองไมต่ำกวาวันละ 100 บาท  

11. การรับประกันความชำรุดบกพรอง  

ผูชนะการคัดเลือกจะตองรับประกันความชำรุดบกพรองของงานที่เกิดขึ้นเปนระยะเวลาไมนอยกวา  

1 ป และตั้งแตวันที่ 16 กรกฎาคม 2563 จนถึงวันที่ 15 กรกฎาคม 2564  

12.   วงเงินในการจัดจาง 

วงเงินในการจัดจางครั้งนี้เปนเงิน 2,800,000 บาท (สองลานแปดแสนบาทถวน) ซึ่งรวมภาษีมูลคาเพ่ิม 

ภาษีอากรอ่ืน และคาใชจายทั้งปวงดวยแลว 

13.    ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่น ๆ 

ผูรับจางและบุคลากรของผูรับจางที่มาปฏิบัติงานตาม TOR นี้ จะตองรักษาขอมูลที่เปนความลับของ 

กบข. รายละเอียดดังนี้ 

1. ขอมูลที่เปนความลับ 

          “ขอมูลที่เปนความลับ” หมายความถึง ขอมูลใด ๆ ที่สามารถสื่อความหมายไดที่ กบข. หรือ

พนักงานของ กบข. ซึ่งตอไปจะเรียกวา “ผูใหขอมูล” ไดเปดเผยใหแกผูรับจาง ลูกจาง หรือผูแทนของผูรับจาง 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดของงานที่สงมอบ เอกสารอางอิง 

  คัดลอกขอกำหนดรายละเอียด 

ค ุณล ักษณะเฉพาะของงาน

ตามที่กำหนดใน TOR 

 คัดลอกการรับประกัน 

 ตรงหรือดีกวา

ข  อ ก ำ ห น ด

ตาม TOR 

 ระบุรายการและรายละเอียด

ค ุณล ักษณะเฉพาะของงานที่  

สงมอบ 

 ระบุรายละเอียดการรับประกัน

งานที่สงมอบ 

 ระบุเลขหนาของ

เอกสารอ างอิ ง

หรือแคตตาล็อก 
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ซึ่งตอไปจะเรียกวา “ผูรับขอมูล” ทราบ และมีความประสงคใหผูรับขอมูลเก็บรักษาขอมูลดังกลาวไวเปน

ความลับ 

2. การเปดเผยและการรักษาขอมูลที่เปนความลับ 

           ผูรับขอมูลตกลงจะเก็บรักษาขอมูลที่เปนความลับเปนระยะเวลาหนึ่งปนับแตวันที่สัญญา

สิ้นสุดลงโดยผูรับขอมูลตกลงที่จะดำเนินการดังตอไปนี้ 

(1) เก็บรักษาขอมูลที ่เปนความลับไวในสถานท่ีปลอดภัยและไมเปดเผยขอมูลที ่เปน

ความลับไมวาทั้งหมดหรือแตบางสวนใหแกบุคคลใดทราบ เวนแตจะเปนการเปดเผยขอมูลที่เปนความลับใหแก

บุคคลที่ตองเกี่ยวของโดยตรงกับขอมูลที่เปนความลับนั้นและผูรับขอมูลจะตองจัดใหบุคคลนั้นไดผูกพันและ

ปฏิบัติตามเงื่อนไขในการรักษาขอมูลที่เปนความลับดวย หรือเปนกรณีที่ไดรบัอนุญาตเปนลายลักษณอักษรจาก

ผูใหขอมูล 

(2) ใชขอมูลที่เปนความลับเพียงเพื่อใหบรรลุตามวัตถุประสงคท่ีกำหนดไวในสัญญาเทานั้น 

(3) ในกรณีที ่ผู ร ับขอมูลมีเหตุผลความจำเปนตองเปดเผยขอมูลที ่เปนความลับโดย

กฎหมายหรือตามคำสั่งศาล ผู รับขอมูลจะตองแจงเปนหนังสือใหผู ใหขอมูลทราบถึงขอกำหนดหรือคำสั่ง

ดังกลาวกอนที่จะดำเนินการเปดเผยขอมูลที่เปนความลับ และในการเปดเผยขอมูลที่เปนความลับ ผูรับขอมูล

จะตองดำเนินการตามขั้นตอนทางกฎหมายเพื่อขอใหคุมครองขอมูลดังกลาวไมใหถูกเปดเผยตอสาธารณะดวย 

3. วิธีปฏิบัติเม่ือสัญญาสิ้นสุดลง 

              เมื่อสัญญาสิ้นสุดลง ผูรับขอมูลจะตองสงมอบขอมูลที่เปนความลับและสำเนาของขอมูลท่ี

เปนความลับ (ถามี) คืนใหแกผูใหขอมูล หรือทำลายขอมูลท่ีเปนความลับท่ีไดรับจากผูใหขอมูลท้ังหมดและแจง

ยืนยันเปนลายลักษณอักษรถึงการทำลายดังกลาวใหผูใหขอมูลทราบ ตลอดจนยุติการใชขอมูลที่เปนความลับ 

14. มาตรการปองกันการทุจริตและประพฤติมิชอบ 

ดวย กบข. มีนโยบายตอตานการทุจริตและประพฤติมิชอบที่บั่นทอนเศรษฐกิจและสังคมของประเทศ  

กบข. ไมยอมรับการทุจริตและประพฤติมิชอบทุกรูปแบบ (Zero Tolerance) ไมวาจะเปนการกระทำโดย

บุคลากรของ กบข. หรือบรษิัทในเครือของ กบข. หรือบุคคลที่เก่ียวของกับกิจการของ กบข. ซึ่งรวมถึงคูคาของ 

กบข. ทุกราย นอกจากนี้ กบข. ยังยึดมั่นในการดำเนินธุรกิจอยางมีจริยธรรม จรรยาบรรณ และรับผิดชอบตอ

สังคมและผูมีสวนไดเสียทุกกลุมดวย 

กบข. จึงขอความรวมมือจากผูย่ืนขอเสนอ หากพบเห็นการกระทำของบุคลากรของ กบข. หรือบริษัท

ในเครือของ กบข. หรือบุคคลท่ีเกี่ยวของกับกิจการของ กบข. หรือคูคาของ กบข. รายใดที่มีการกระทำเขาขาย

ทุจริต ติดสินบน หรือเรียกรับเงิน ทรัพยสินหรือประโยชนอื่นใดที่ไมเหมาะสม ไมวาในรูปแบบใด ขอใหแจง

โดยตรงไปยังบุคคลและท่ีอยูดังตอไปนี้ 

“ประธานอนุกรรมการตรวจสอบ 

ฝายตรวจสอบภายใน กองทุนบำเหน็จบำนาญขาราชการ 
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เลขที่ 990 อาคารอับดุลราฮิม เพลส ถนนพระราม 4 

แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500” 

15. ผูจัดทำขอบเขตของงาน (Terms of Reference : TOR)  

 1.  นายวัชรพงศ     นามสกุล ชัยกิจ 

-------------------------------- 

 


