
 

 

 

ขอบเขตของงาน (Terms of Reference : TOR) 
การจ�างบริการใช�งานระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร*และระบบจัดเก็บข�อมูล Log  

และบริหารจัดการเหตุการณ*ด�านเทคโนโลยีสารสนเทศบน Cloud Computing 

----------------------- 

1. หลักการและเหตุผล 

กองทุนบำเหน็จบำนาญข�าราชการ (กบข.) ต�องการจ�างบริการใช�งานระบบจัดเก็บข�อมูลจราจรทาง
คอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud 
Computing โดยมีระยะเวลาการใช�บริการฯ ไม:น�อยกว:า 3 ป=  

2. วัตถุประสงค* 

จ�างบริการใช�งานระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และบริหาร
จัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศ บน Cloud Computing เพ่ือดำเนินการดังนี้ 

1) จัดเก็บข�อมูลจราจรทางคอมพิวเตอร$ที่สำนักงานใช�งานและให�บริการด�านสารสนเทศผ:านเครือข:าย
อินเตอร$เน็ตของสำนักงาน เพื่อปฏิบัติตาม พ.ร.บ. ว:าด�วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร$ 
พ.ศ. 2550 และ ฉบับท่ี 2 พ.ศ. 2560 

2) จัดเก็บและรวบรวมข�อมูล Log เพื่อนำไปใช�ในการวิเคราะห$เหตุการณ$การใช�และให�บริการระบบ
สารสนเทศ, วิเคราะห$เหตุการณ$ภัยคุกคามด�านเทคโนโลยีสารสนเทศ และเพ่ือใช�ในการสอบทานการ
ควบคุมและใช�งานรหัสผู�ใช�ท่ีได�รับสิทธิ์สูง (Privilege User IDs) 

3) จัดเก็บข�อมูล Log พฤติกรรมการใช�งานและให�บริการด�านข�อมูลรองรับการปฏิบัติตาม พ.ร.บ. 
คุ�มครองข�อมูลส:วนบุคคล พ.ศ. 2562 

4) จัดเก็บข�อมูล Log เพ่ือนำมาวิเคราะห$เหตุการณ$ภัยคุกคามทางไซเบอร$ และเชื่อมต:อระบบฯ เพ่ือแชร$
ข�อมูลด�าน Cybersecurity ของสำนักงานกับหน:วยงานกำกับดูแล ตามท่ีจะมีกฎหมายลำดับรองของ 
พ.ร.บ. การรักษาความม่ันคงปลอดภัยทางไซเบอร$ พ.ศ. 2562 

5) มีพื้นที่จัดเก็บข�อมูล Log และปรับเพิ่มประสิทธิภาพการประมวลผลข�อมูลฯ เพิ่มมากขึ้นเพื่อรองรับ
การใช�งานในการวิเคราะห$ข�อมูล Log ของงานต:าง ๆ ตามการให�บริการระบบงานด�านสารสนเทศ
ของกองทุน 

3. คุณสมบัติผู�ย่ืนข�อเสนอ 

ผู �ย ื ่นข�อเสนอต�องมีคุณสมบัติตามมาตรฐานที ่ระบบการจัดซื ้อจัดจ�างภาครัฐด�วยอิเล็กทรอนิกส$ 
(Electronic Government Procurement : e-GP) กำหนด 

4. รายการรายละเอียดของงานจ�าง 

4.1 ผู�รับจ�างต�องให�บริการระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และ
บริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud Computing ให�แก:ผู�ว:าจ�างนับจากดำเนินการติดต้ัง
และปรับแต:งระบบฯ ตามรายการดังต:อไปนี้ 
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       (1) ระบบบริหารเหตุการณ$และข�อมูลการรักษาความม่ันคงปลอดภัย (Security Information and 
Event Management : SIEM)  

  (2) ระบบเครื่องคอมพิวเตอร$แม:ข:ายแบบคลาวด$และวงจรสื่อสาร WAN Link จำนวน 1 ระบบ 
   4.2 ข�อกำหนดและคุณลักษณะเฉพาะข้ันต่ำท่ีสำคัญของระบบบริหารเหตุการณ$และข�อมูลการรักษาความ
ม่ันคงปลอดภัย (Security Information and Event Management : SIEM)  ตามข�อ 4.1 (1) ดังนี้ 

  4.2.1 เปkนระบบจัดการ Log แบบส:วนกลาง สำหรับวิเคราะห$และจัดการข�อมูลจราจรด�านความ
ปลอดภัย หรือ Security Information and Event Management (SIEM) จำนวน 1 ระบบ 

  4.2.2 ระบบที่เสนอต�องถูกออกแบบมาให�อยู:ในระบบและมีเครื่องหมายการค�าเดียวกัน เพื่อทำ
หน�าท่ีท้ังบริหารจัดการข�อมูลจราจร (Log Management) และวิเคราะห$ความเสี่ยงจากเหตุการณ$ท่ีเกิดข้ึน (SIEM) 
แบบรวมศูนย$โดยเฉพาะ 

4.2.3 ระบบท่ีเสนอต�องมีระบบ หรืออุปกรณ$ท่ีทำหน�าท่ี รวบรวม log (collector) สำหรับติดต้ัง
ท่ีสำนักงานตึกอาคารอับดุลราฮิม และสำนักงานอาคารบางกอกทาวเวอร$ อย:างละ 1 ระบบ เพ่ือทำหน�าท่ี รวบรวม
เหตุการณ$ หรือข�อมูล กรณีไม:สามารถติดต:อกับ SIEM ได� พร�อมทำหน�าที่บีบอัดข�อมูล (compression) คัดกรอง 
และประมวลผลข�อมูล ได�แก: parsing และ normalization ก:อนส:งให� SIEM บน Private Cloud ผ:านช:องทาง
เข�ารหัส โดยระบบและอุปกรณ$ดังกล:าวต�องมีพ้ืนท่ีเก็บข�อมูล (Storage) ไม:น�อยกว:า 2TB 

  4.2.4 ระบบที ่ เสนอต�องถูกจ ัดอันด ับให �อย ู : ใน ตาม Gartner Magic Quadrant (MQ) for 
Security Information and Event Management (SIEM) ในป= 2020 หรือป=ล:าสุดเปkนอย:างน�อย 

  4.2.5 ระบบที่เสนอต�องสามารถรับข�อมูลจราจร (Log) หรือเหตุการณ$ด�านความปลอดภัย 
(Event) โดยเลือกหลักเกณฑ$ข�อใดข�อหนึ่ง ดังนี้ 

4.2.5.1 กรณีพิจารณา Event Per Second และอุปกรณ$หรือเครื่องแม:ข:ายในเครือข:าย 
ต�องรองรับได�ไม:น�อยกว:า 4,450 EPS (Event Per Second) และอุปกรณ$หรือเครื่องแม:ข:ายในเครือข:ายไม:น�อย
กว:า 400 devices และรองรับการเพ่ิมขยายได�ในอนาคตโดยไม:มีค:าใช�จ:ายเพ่ิมเติม  

4.2.5.2 กรณีพิจารณาจากปริมาณของ event หรือ log ต�องรองรับได�อย:างน�อย 100 GB 
per day และรองรับการเพ่ิมขยายได�ในอนาคตโดยไม:มีค:าใช�จ:ายเพ่ิมเติม 

4.2.5.3 กรณีพิจารณาจากจำนวนผู�ใช�งานในองค$กร ต�องรอบได�อย:างน�อย 500 ผู�ใช�งานใน
องค$กร และรองรับการเพ่ิมขยายได�ในอนาคตโดยไม:มีค:าใช�จ:ายเพ่ิมเติม 

  4.2.6 สามารถรับ Log จากอุปกรณ$ต:าง ๆ ในระบบเครือข:ายด�วยการใช�วิธี Agent และ Agent 
Less ได� 

4.2.7 สามารถ custom parser ได�โดยผู�ใช�งานเอง เพ่ือรองรับ new device type, new 
application type, event attribute type ได�เปkนอย:างน�อย 
  4.2.8 ระบบท่ีเสนอต�องมีระบบฐานข�อมูลเก่ียวกับภัยคุกคาม (Threat Intelligence) เพ่ือทำการ
ตรวจสอบความเสี่ยงจาก IP, File, Application และ MD5 ได�เปkนอย:างน�อย 
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  4.2.9 สามารถทำ Historical Correlation เพ่ือนำ Event ในอดีต มาตรวจสอบ Rule ท่ีถูกสร�าง
ข้ึนมาใหม:ได� 

  4.2.10 สามารถวิเคราะห$การใช�งานท่ีผิดปกติของผู�ใช� (User Behavior Analytic) ภายในองค$กร
ด�วย Machine Learning และ มี Rules ให�ใช�งาน เช:น Access and Authentication, Browsing Behavior, 
Exfiltration ได� 

  4.2.11 สามารถจัดทำรายงานแบบ Customized ได�ไม:น�อยกว:า 10 รายงาน และรองรับการทำ
รายงานท่ีเก่ียวข�องกับมาตรฐาน ISO/IEC 27001, PCI, SANS, NIST ได�เปkนอย:างน�อย 

4.2.12 มี dashboard ท่ีแสดงผลการโจมตีตาม MITRE ATT&CK Framework 

  4.2.13 สามารถควบคุมและกำหนดสิทธิ์การใช�งานของผู�ใช�และผู�ดูแลระบบแบบ Role base ได� 

  4.2.14 สามารถแสดงผลการวิเคราะห$ข�อมูลได�แบบ SOC (Security Operation Center) ได� 

  4.2.15 มีระบบบริหารจัดการเหตุการณ$ผิดปกติ (Incident Management) 

  4.2.16 มี Predefined Report มาพร�อมกับระบบไม:น �อยกว:า 100 ร ูปแบบ และสามารถ 
Customize เพ่ิมเติมได� 

  4.2.17 สามารถแจ�งเตือนแบบ Real-time เมื ่อมีเหตุการณ$ตรงตามเงื ่อนไขที ่สร�างไว� และ 
เหตุการณ$ผิดปกติของตัวอุปกรณ$ผ:าน Email ได�เปkนอย:างน�อย 

  4.2.18 สามารถใช�งานและบริหารจัดการผ:าน Web Console ได�เปkนอย:างน�อย 

  4.2.19 มีเครื่องมือในการช:วยค�นหา Log โดยมี Index ในการค�นหาเหตุการณ$ต:าง ๆ ได� 

  4.2.20 สามารถนำออกข�อมูลประเภท Log หรือ Raw Data ได�เปkนอย:างน�อย 

  4.2.21 มี Dashboard มาพร�อมกับระบบ เพื่อใช�สำหรับวิเคราะห$ข�อมูลเหตุการณ$แบบ Real-
time ในรูปแบบของแผนภูมิ (Chart) และตาราง (Table) และสามารถ Customize เพ่ิมเติมได� 

  4.2.22 สามารถกำหนดลักษณะ และออกรายงานในรูปแบบ HTML, CSV, PDF ได�ไม:น�อยกว:า 2 
รูปแบบ 

4.2.23 สามารถแจ�งเตือนเม่ือมีป�ญหาหรือเหตุขัดข�องผ:านระบบ email, syslog ได� 

4.2.24 สามารถ Sync Clock กับระบบ NTP Server ได� 

          4.2.25 เจ�าของผลิตภัณฑ$ที่นำเสนอ ต�องมีผลิตภัณฑ$ประเภท SOAR (Security Orchestration 
Automate and Response) โดยเฉพาะ ท่ีอยู:ภายใต�เครื่องหมายการค�าเดียวกัน เพ่ือการทำงานร:วมกันในอนาคต
ได�อย:างสมบูรณ$ โดยผลิตภัณฑ$ SOAR ดังกล:าว ต�องมี build-in ทั ้ง connector ที ่ทำงานร:วมกับ security 
platform ได�มากกว:า 200 platforms และส:วนสนับสนุนสำหรับสร�าง playbook ไม:น�อยกว:า 2,000 actions 

4.2.26 สามารถอัพเดท Signature ด�านความปลอดภัยแบบอัตโนมัติได�  
4.3 ข�อกำหนดและคุณลักษณะเฉพาะข้ันต่ำท่ีสำคัญของระบบเครื่องคอมพิวเตอร$แม:ข:ายแบบคลาวด$และ

วงจรสื่อสาร WAN Link จำนวน 1 ระบบตามข�อ 4.1 (2) ดังนี้ 
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          4.3.1 ผู�ให�บริการคลาวด$มีศูนย$ข�อมูลอยู:ในประเทศไทยหรือมีศูนย$ข�อมูลอยู:นอกประเทศไทยผ:าน
การรับรองมาตรฐานส:วนงานด�านการออกแบบ (Design) หรือ ด�านการก:อสร�าง (Facility) ในระดับ Tier III จาก 
Uptime Institute และมีเจ�าหน�าท่ีดูแลทุกวัน ตลอด 24 ชั่วโมง 

           4.3.2 สามารถให�บริการได�อย:างต:อเนื ่อง โดยมีระดับของการให�บริการ (Service Level 
Agreement) ไม:ต่ำกว:า 99.90% ต:อเดือน  

           4.3.3 ผู�ให�บริการคลาวด$จะต�องได�รับรองมาตรฐาน ISO 27001 ด�าน Cloud Infrastructure 
Service และต�องได�รับมาตรฐาน Cloud Security Alliance (CSA STAR)  

           4.3.4 ระบบคลาวด$รองรับการจัดการ Network Policy ต:างๆ เช:น Firewall Policy, NAT, 
Load Balance, Routing, Distributed Routing, Site-to-Site VPN และ SSL VPN ผ:าน Self-Service Portal 
และ API 

           4.3.5 ระบบคลาวด$มีบริการ Dedicated Firewall หรือ Dedicated Virtual Firewall ในระดับ 
Software โดยจะต�องไม:ใช�งานร:วมกับผู�ใช�บริการอ่ืนๆ เพ่ือเพ่ิมความปลอดภัยของระบบคลาวด$ 

                    4.3.6 ระบบคลาวด$ต�องทำการสำรองข�อมูลเครื่องคอมพิวเตอร$แม:ข:ายเสมือนทั้งหมดจำนวนวัน
ละ 1 ครั้ง โดยเก็บข�อมูลท่ีถูกสำรองไว�ท่ีไซต$หลัก 1 ชุด และไซต$สำรอง 1 ชุด  

         4.3.7 ผู�ใช�งานสามารถบริหารจัดการเครื่องแม:ข:ายเสมือนได�แก: เป�ดเครื่อง, ป�ดเครื่อง, สร�าง-ลบ, 
เพ่ิมทรัพยากร vCPU, Memory, Disk ให�กับเครื่องแม:ข:ายเสมือนได�ผ:าน Self-Service Portal และ API 

         4.3.8 ระบบคลาวด$มีบริการตรวจสอบสถานะเครื ่องคอมพิวเตอร$เสมือนและสถานะของ OS 
รวมท้ังมีการแจ�งเตือนผ:าน Email, SMS หรือทางโทรศัพท$หากมีความผิดปกติเกิดข้ึน 

          4.3.9 ระบบคลาวด$ต�องสามารถใช�งานได�ตลอดเวลาและมีศูนย$ให�บริการทางเทคนิคหลังการขายท่ี
สามารถติดต:อได�ผ:าน Email และโทรศัพท$แบบ 24x7 

          4.3.10 ระบบคลาวด$สามารถรองรับ Operating System ได�แก: Windows Server, Linux หรือ 
Virtual Appliance ของระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$ ได�เปkนอย:างน�อย 

          4.3.11 ติดต้ังซอฟต$แวร$ระบบปฏิบัติการท่ีมีลิขสิทธิ์ถูกต�องตามกฎหมาย 

          4.3.12 ระบบคลาวด$สามารถใช�งานทรัพยากรต:างๆ ได�ดังนี้ 

   1) ใช� CPU architecture รุ:น Intel Xeon หรือใหม:กว:า 

   2) มีหน:วยจัดเก็บข�อมูล (Storage) ชนิด Hybrid โดยต�องมีส:วนประกอบ Disk เปkน 
SSD หรือ ชนิด Solid State Drive (SSD) หรือดีกว:า 

   3) จัดเก็บข�อมูลจราจรคอมพิวเตอร$ย�อนหลังไว�ในระบบ Security Information and 
Event Management หรือ SIEM เปkนเวลาไม:น�อยกว:า 2 ป=  

   4) ระบบคลาวด$มีการออกรายงานการใช�งานทุกๆเดือนดังนี้ 

(ก) รายการการใช �งานสำหร ับแต :ละ VM ประกอบด �วย CPU utilization, 
Memory utilization, Disk latency และ Network utilization 

(ข) รายงานการสำรองข�อมูลในแต:ละวัน 
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(ค) รายงานสรุป SLA ของแต:ละ VM 
(ง) รายงานภาพรวมทรัพยากรว:าทั้งหมดมีเท:าไหร: ถูกใช�ไปแล�วเท:าไหร: คงเหลือ

เท:าไหร: 

          4.3.13 คุณสมบัติด�านเครือข:าย (Network Specification) 

   1) มีวงจรสื่อสาร WAN Link ระหว:างระบบคลาวด$และศูนย$คอมพิวเตอร$ของ กบข. 
อาคารบางกอกซิตี้ทาวเวอร$ วงจรสื่อสารหลักความเร็วไม:น�อยกว:า 50 Mbps พร�อมจัดให�มีวงจรสื่อสารสำรอง
ความเร็วไม:น�อยกว:า 50 Mbps โดยใช�เส�นทางการให�บริการท่ีแตกต:างกันหรือจากผู�ให�บริการต:างรายกัน 

   2) ระบบเครื ่องคอมพิวเตอร$แม:ข:ายแบบคลาวด$ที ่นำเสนอจะต�องมีช:องสัญญาณ
อินเตอร$เน็ตสำหรับการรับข�อมูลจราจร (Log) โดยเฉพาะสำหรับโครงการนี้ไม:น�อยกว:า 100 Mbps และไม:จำกัด
ปริมาณการรับส:งข�อมูลทางเครือข:าย 

  4.3.14 คุณสมบัติด�านความม่ันคงปลอดภัยสารสนเทศ (IT Security Specification) 

   1) มีระบบการป�องกันและตรวจสอบ สิทธิ์การเข�าถึง Resource ระบบคลาวด$ 

   2) มีระบบป�องกันการบุกรุกเครือข:าย (Firewall หรือ Virtual Firewall)  

   3) สามารถบริหารจัดการผ:านทาง Web Base หรือ Graphic User Interface (GUI)
  

 4.4 ติดตั้งและปรับแต:งระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และ
บริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud Computing ผู�รับจ�างจะต�องดำเนินการติดตั้งและ
ปรับแต:งระบบฯ ตามแผนงานโดยมีคุณสมบัติอย:างน�อยดังต:อไปนี้ 

  4.4.1 ผู�รับจ�างต�องดำเนินการติดต้ังระบบฯและจัดเก็บข�อมูลจราจรคอมพิวเตอร$ตาม พ.ร.บ. 
คอมพิวเตอร$ พ.ศ.2550 และฉบับท่ี 2 พ.ศ. 2560 และจัดเก็บ Log ประเภทต:าง ๆ อย:างน�อยต�องประกอบด�วย 
Audit Log, System Log, Application Log (ถ�ามี) ตามท่ีกองทุนฯกำหนดไปยัง Centralized Log 
Management ให�แล�วเสร็จภายใน 60 วันนับถัดจากวันเริ่มสัญญา 

  4.4.2 ผู�รับจ�างจะต�องจัดทำแผนงานและดำเนินการติดตั้งระบบฯ ตามแผนงานให�แล�วเสร็จตาม
สัญญาท่ีกำหนด 

  4.4.3 ผู�รับจ�างจะต�องจัดเตรียม Link สำหรับใช�โอนถ:ายข�อมูล Log จากศูนย$ข�อมูลหลักของผู�
ว:าจ�างไปยังระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$บน Cloud Computing วงจรหลัก/สำรอง  

  4.4.4 ผู�รับจ�างจะต�องดำเนินการติดตั้งหรือช:วยเหลือในการติดตั้ง Software Agent และต้ัง
ค:าพารามิเตอร$อุปกรณ$เครือข:ายและระบบรักษาความปลอดภัยเทคโนโลยีสารสนเทศประกอบกับเครือแม:ข:าย 
ทั้งหมดที่ได�สำรวจและตกลงกันเพื่อส:งข�อมูล Log ไปยังระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$บน Cloud 
Computing  

  4.4.5 ผู�รับจ�างจะต�องดำเนินการต้ังค:าและบริการของระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$
และระบบจัดเก็บข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud Computing ให�
สามารถแสดง Dashboard ภาพรวมสรุปการภัยคุกคามด�านความปลอดภัยสารสนเทศท่ีเกิดข้ึน 
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  4.4.6 ผู�รับจ�างจะต�องดำเนินการตั้งค:า Policy และ Custom Rule Engine (Use Case) ตามท่ี
ตกลงร:วมกับสำนักงาน กบข.  พร�อมทั้งระบบแจ�งเตือนเหตุการณ$ภัยคุกคามด�านความปลอดภัยสารสนเทศ ผ:าน 
E-mail แบบอัตโนมัติ  

  4.4.7 ผู�รับจ�างจะต�องใช�ซอฟต$แวร$ที่มีลิขสิทธิ์การใช�งานอย:างถูกต�องตามกฎหมายจากเจ�าของ
ผลิตภัณฑ$ 

 4.5 ข�อกำหนดและเง่ือนไขในการบริการ   

  4.5.1 ผู�รับจ�างมีหน�าท่ีบริหารจัดการระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบจัดเก็บ
ข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud Computing ให�อยู:ในสภาพพร�อม
ใช�งาน โดยการกำกับดูแลจากเจ�าหน�าท่ีผู�รับผิดชอบของ กบข. 

  4.5.2 หากมีการเปลี่ยนแปลงค:า Configuration ต�องได�รับการพิจารณาและอนุมัติให�ดำเนินการ
จากเจ�าหน�าท่ีผู�รับผิดชอบของ กบข. ก:อนดำเนินการใดๆ 

  4.5.3 หากผู�ว:าจ�างเพ่ิมเติมรายการจัดเก็บข�อมูลจราจรคอมพิวเตอร$ (Data Source) ไปยังระบบ
จัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยี
สารสนเทศบน Cloud Computing โดยผู�รับจ�างจะต�องดำเนินการและให�ความช:วยเหลือในการติดตั้งและตั้งค:า 
Configuration ให�แล�วเสร็จเพ่ือให�สามารถจัดเก็บข�อมูลจราจรคอมพิวเตอร$ตามเป�าหมายได� 

  4.5.4 กบข. สามารถขอรับคำปรึกษาด�านเทคนิคจากผู�ให�บริการผ:านทาง e-mail หรือโทรศัพท$
ได�โดยไม:จำกัดจำนวนครั้งตลอด 24 ชั่วโมง ตลอดระยะเวลาสัญญา โดยไม:คิดค:าใช�จ:ายใดๆท้ังสิ้น 

  4.5.5 สามารถให�บริการได�อย:างต:อเนื ่อง โดยมีระดับของการให�บริการ (Service Level 
Agreement) ไม:ต่ำกว:า 99.90% ต:อเดือน 

  4.5.6 ต�องดำเนินการอัพเกรด Version ระบบปฏิบัติการและซอฟต$แวร$ท่ีเก่ียวข�องแล�วแต:ตกลง 

  4.5.7 การสิ ้นสุดสัญญา/ยกเลิกสัญญา ผู �ร ับจ�างจะต�องถ:ายโอนข�อมูลข�อมูลจราจรทาง
คอมพิวเตอร$ที่จัดเก็บรวมถึงเหตุการณ$และความรู�ที่บริหารจัดการรักษาความมั่นคงปลอดภัยบน SIEM ให�กับ 
กบข. ท้ังหมด 

 4.6 งานตามข�อ 4.1-4.3 และข�อ 4.5 ต�องได�รับการรับประกันคุณภาพการให�บริการเปkนระยะเวลาไม:น�อย
กว:า 3 ป=  

5. หลักฐานการย่ืนข�อเสนอ 

ผู�ยื่นข�อเสนอจะต�องเสนอเอกสารหลักฐานยื่นมาพร�อมการเสนอราคาโดยแยกเปkน 2 ส:วน ดังต:อไปนี้ 
5.1 ส:วนท่ี 1 อย:างน�อยต�องมีเอกสารดังต:อไปนี้ 

(1) ในกรณีผู�ยื่นข�อเสนอเปkนนิติบุคคล 

(ก) ห�างหุ �นส:วนสามัญหรือห�างหุ�นส:วนจำกัด ให�ยื ่นสำเนาหนังสือรับรองการจดทะเบียน 
นิติบุคคลที่มีระยะเวลาไม:เกิน 90 วัน นับถึงวันที่ยื่นข�อเสนอ บัญชีรายชื่อหุ�นส:วนผู�จัดการ ผู�มีอำนาจควบคุม (ถ�า
มี) พร�อมรับรองสำเนาถูกต�อง 
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(ข) บริษัทจำกัดหรือบริษัทมหาชนจำกัด ให�ย ื ่นสำเนาหนังสือร ับรองการจดทะเบียน 
นิติบุคคลที่มีระยะเวลาไม:เกิน 90 วัน นับถึงวันที่ยื่นข�อเสนอ หนังสือบริคณห$สนธิ บัญชีรายชื่อกรรมการผู�จัดการ 
ผู�มีอำนาจควบคุม(ถ�ามี) บัญชีผู�ถือหุ�นรายใหญ: (ถ�ามี) พร�อมรับรองสำเนาถูกต�อง 

(2) ในกรณีผู �ยื ่นข�อเสนอเปkนบุคคลธรรมดาหรือคณะบุคคลที่ไม:ใช:นิติบุคคลให�ยื ่นสำเนาบัตร
ประจำตัวประชาชนของผู�นั้น สำเนาข�อตกลงที่แสดงถึงการเข�าเปkนหุ�นส:วน (ถ�ามี) สำเนาบัตรประจำตัวประชาชน
ของผู�เปkนหุ�นส:วน หรือสำเนาหนังสือเดินทางของผู�เปkนหุ�นส:วนท่ีมิได�ถือสัญชาติไทย พร�อมท้ังรับรองสำเนาถูกต�อง 

(3) ในกรณีผู�ยื่นข�อเสนอเปkนผู�ยื่นข�อเสนอร:วมกันในฐานะเปkนผู�ร:วมค�า ให�ยื่นสำเนาสัญญาของการ
เข�าร:วมค�า และเอกสารตามท่ีระบุไว�ใน (1) หรือ (2) ของผู�ร:วมค�า แล�วแต:กรณี 

(4) เอกสารเพ่ิมเติมอ่ืน ๆ ได�แก: สำเนาใบทะเบียนพาณิชย$ สำเนาทะเบียนภาษีมูลค:าเพ่ิม พร�อมท้ัง
รับรองสำเนาถูกต�อง 

5.2 ส:วนท่ี 2 อย:างน�อยต�องมีเอกสารดังต:อไปนี้ 

(1) ในกรณีที่ผู �ยื ่นข�อเสนอมอบอำนาจให�บุคคลอื่นกระทำการแทนให�แนบหนังสือมอบอำนาจ 
ซึ่งป�ดอากรแสตมป�ตามกฎหมาย จะต�องระบุในหนังสือมอบอำนาจให�ชัดเจนว:ามีอำนาจในการเสนอราคาแทน 
หรือทำการในเร ื ่องใด โดยมีหลักฐานแสดงตัวตนของผ ู �มอบอำนาจและผู �ร ับมอบอำนาจ (แนบสำเนา 
บัตรประจำตัวประชาชนผู�มอบอำนาจและผู�รับมอบอำนาจพร�อมรับรองสำเนาถูกต�อง) ทั้งนี้ หากผู�รับมอบอำนาจ
เปkนบุคคลธรรมดาต�องเปkนผู�ท่ีบรรลุนิติภาวะตามกฎหมายแล�วเท:านั้น 

(2) ผู �ย ื ่นข�อเสนอต�องจัดทำตารางเปรียบเทียบคุณสมบัติของผู �ย ื ่นเสนอราคา รายละเอียด
คุณลักษณะเฉพาะที ่ กบข. ต�องการ และการรับประกัน (ถ�ามี) ตาม TOR นี ้ กับข�อเสนอของผู �ยื ่นข�อเสนอ  
ซึ่งคุณลักษณะเฉพาะจะต�องระบุหัวข�อให�ถูกต�องตรงกันกับเอกสารหรือแคตตาล็อกที่เสนอโดยให�จัดทำในรูปแบบ
ดังต:อไปนี้ 

(3) ผู�ยื่นข�อเสนอต�องจัดส:งเอกสารสำเนาหนังสือรับรองจากเจ�าของผลิตภัณฑ$ตามข�อเสนอของผู�ยื่น
ข�อเสนอ เพ่ือประกอบการพิจารณาคัดเลือก  

ลำดับ ข�อกำหนดตาม TOR ความสอดคล�อง รายละเอียดข�อเสนอ เอกสารอ�างอิง 

  คัดลอกคุณสมบัติของผู�ยื่น
ข�อเสนอ 

 คัดลอกข�อกำหนด
รายละเอียด 
คุณลักษณะเฉพาะของงาน
ตามท่ีกำหนดใน TOR 

 คัดลอกการรับประกัน 

 ตรงหรือ
ดีกว:า
ข�อกำหนด
ตาม TOR 

 ระบุคุณสมบัติผู�ยื่น
ข�อเสนอราคา 

 ระบุรายการและ
รายละเอียดคุณลักษณะ
เฉพาะของงานท่ีเสนอมา
ให�พิจารณา 

 ร ะบ ุ ร า ยล ะ เ อ ี ย ด ก า ร
รับประกันงานท่ีเสนอมาให�
พิจารณา 

 ระบุเลขหน�า
ของ
เอกสารอ�างอิง
หรือแคต
ตาล็อก 
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6. การเสนอราคา 

6.1 ผู�ยื่นข�อเสนอต�องยื่นข�อเสนอและเสนอราคาโดยไม:มีเง่ือนไขใด ๆ ท้ังสิ้น 
6.2 ราคาท่ีเสนอจะต�องเปkนราคาท่ีรวมภาษีมูลค:าเพ่ิม ภาษีอ่ืน (ถ�ามี) รวมค:าใช�จ:ายท้ังปวงไว�ด�วยแล�ว 
6.3 ผู�ยื่นข�อเสนอต�องยืนราคาเปkนเวลาไม:น�อยกว:า 90 วัน นับตั้งแต:วันที่เสนอราคา โดยภายใน

กำหนดยืนราคา ผู�ยื่นข�อเสนอจะต�องรับผิดชอบราคาท่ีตนเสนอไว�และถอนการเสนอราคามิได� 

6.4  กรณีงานจัดจ�างที่ประกอบด�วยพัสดุหลายประเภทในโครงการเดียวกัน ผู�เสนอราคาต�องแยก
ราคาต:อหน:วยของพัสดุแต:ละประเภท (cost breakdown)  ให�ชัดเจน (ถ�ามี) 

7. หลักเกณฑ*และสิทธิในการพิจารณา  

7.1 การพิจารณาผลการยื่นข�อเสนอครั้งนี้ กบข. จะพิจารณาตัดสินโดยใช�หลักเกณฑ$คะแนนรวมด�าน
คุณภาพและด�านราคาสูงท่ีสุด (Price Performance) ในการพิจารณาผู�ชนะการยื่นข�อเสนอ กบข.จะพิจารณาโดย
ให�คะแนนตามป�จจัยหลักและน้ำหนักท่ีกำหนด ดังต:อไปนี้  

1. ราคาท่ียื่นข�อเสนอ (price)    กำหนดน้ำหนักเท:ากับร�อยละ 40 
2. ข�อเสนอด�านเทคนิค     กำหนดน้ำหนักเท:ากับร�อยละ 60 

โดยแบ:งหัวข�อการพิจารณาออกเปkน 4 หัวข�อย:อย ดังนี้ 
1) ความน:าเชื่อถือ ผลงาน และความม่ันคงของผู�ยื่นข�อเสนอ (10 คะแนน) 
- เอกสารรายละเอียดของผู�ยื่นข�อเสนอ (Company Profile) 
- เอกสารแสดง ผลงาน ท่ีสอดคล�องกับขอบเขตการดำเนินงานตาม TOR นี้ 

2) ภาพรวมด�านการออกแบบ (ผลิตภัณฑ$) รายละเอียดระบบจัดเก็บข�อมูลจราจรทาง
คอมพิวเตอร$และระบบจัดเก็บข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยี
สารสนเทศบน Cloud Computing (20 คะแนน) 
- เอกสารแสดงสถาป�ตยกรรมของระบบฯ ท่ีนำเสนอ 
- เอกสารแสดงรายงานผลการวิจัยเชิงคุณภาพหรือความม่ันคง ของผลิตภัณฑ$ในตลาด 

ปลอดภัย รวมท้ังทิศทาง พัฒนาการของเทคโนโลยี และผู�มีส:วนร:วมกับผลิตภัณฑ$ท่ี
นำเสนอ 

3) รูปแบบ ด�านการออกแบบ (ผู�เสนอราคาออกแบบให�สอดคล�องกับโครงสร�างพ้ืนฐานของ 
กบข.) แผนงานการติดต้ังสำหรับ กบข. (20 คะแนน) 
- เอกสารการบริหารโครงการติดต้ังระบบฯ 
- เอกสารแสดงแผนผัง Network Diagram ท่ีจะออกแบบให� กบข. 
- รายละเอียดการจัดเตรียมเจ�าหน�าท่ีตามตำแหน:งหน�าท่ีของผู�ติดต้ังระบบฯเพ่ือ

ดำเนินการตามแผนงาน 
- รายละเอียดเจ�าหน�าท่ีประจำผู�มีความชำนาญ ประวัติการศึกษาและประกาศนียบัตร

ของผู�ติดต้ังระบบฯบอกถึงระดับของความรู�และประสบการณ$ท่ีเก่ียวข�อง 
4) รายละเอียดการบริการและความพร�อมให�บริการ (Service Availability) (10 คะแนน) 
- เอกสารรายละเอียดบริการแจ�งเหตุขัดข�องระบบฯ 
- เอกสารท่ีแสดงถึงการกำหนดข�อตกลงความพร�อมให�บริการ (Service Availability) 
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- รายละเอียดการจัดเตรียมเจ�าหน�าท่ีตามตำแหน:งหน�าท่ีของผู�ให�บริการบำรุงรักษาเพ่ือ
ดำเนินการตามแผนงาน 

- รายละเอียดเจ�าหน�าท่ีผู�ให�บริการบำรุงรักษาประจำ ผู�มีความชำนาญ ประวัติการศึกษา
และประกาศนียบัตร บอกถึงระดับของความรู�และประสบการณ$ท่ีเก่ียวข�อง 

โดยกำหนดให�น้ำหนักรวมท้ังหมดเท:ากับร�อยละ 100 ท้ังนี้ในการพิจารณาคัดเลือกให�กำหนดเง่ือนไข
หลักเกณฑ$การพิจารณาในเอกสารประกาศเชิญชวนหรือหนังสือเชิญชวน 

7.2 ผู �ย ื ่นข�อเสนอต�องส:งเอกสารที ่ใช �ในการคัดเลือกตามรายละเอียดข�างต�นให� กบข. เพื ่อให�
คณะกรรมการฯประกอบการให�คะแนน กรณีผู�ยื่นข�อเสนอส:งเอกสารประกอบการให�คะแนนไม:ครบถ�วน ทำให�
คณะกรรมการฯ ไม:สามารถพิจารณาให�คะแนนได� อาจมีผลกระทบกับคะแนนการคัดเลือก 

8. การทำสัญญาจ�าง 

ผู�ชนะการคัดเลือกจะต�องทำสัญญาจ�างตามแบบท่ี กบข. กำหนดภายใน 15 วัน นัดถัดจากวันท่ีได�รับแจ�ง
จาก กบข. และจะต�องวางหลักประกันสัญญาเปkนเงินเท:ากับร�อยละ 5 ของราคาค:าจ�าง  

9. คQาจ�างและการจQายเงิน  

  9.1 กบข. จะจ:ายค:าบริการซึ ่งรวมค:าภาษีอากร ค:าดำเนินการ ค:าแรงงาน ค:าอุปกรณ$ ค:าเดินทาง 
ตลอดจนค:าใช�จ:ายอ่ืนๆ ท่ีจำเปkนในการปฏิบัติงาน โดยแบ:งจ:ายค:าบริการเปkนรายงวดจำนวน 12 งวด ทุก ๆ 3 เดือน 
งวดละเท:า ๆ กัน นับถัดจากวันลงนามสัญญา  

  9.2 กบข. จะจ:ายเงินให�แก:ผู �ยื่นข�อเสนอภายใน 30 วัน นับแต:วันที่ กบข. ได�ตรวจรับมอบงานที่ผู �ยื่น
ข�อเสนอส:งมอบโดยถูกต�องครบถ�วนตามที่กำหนดใน TOR และ กบข. ได�รับหนังสือเรียกเก็บเงินจากผู�ยื่นข�อเสนอ
แล�ว 

10. เอกสารท่ีต�องจัดทำและสQงมอบ 

 1. รายงานรายเดือนสำหรับความพร�อมใช�งานของระบบจัดเก็บข�อมูลจราจรทางคอมพิวเตอร$และระบบ
จัดเก็บข�อมูล Log และบริหารจัดการเหตุการณ$ด�านเทคโนโลยีสารสนเทศบน Cloud Computing  

 2. รายงานรายเดือนการเก็บข�อมูลจราจรทางคอมพิวเตอร$และข�อมูล Log  

11. อัตราคQาปรับ 

ค:าปรับตามสัญญาจ�างหรือข�อตกลงจ�างเปkนหนังสือจะกำหนดไว�ดังต:อไปนี้ 

10.1 กรณีที่ผู�รับจ�างนำงานที่รับจ�างไปจ�างช:วงให�ผู�อื่นทำอีกทอดหนึ่งโดยไม:ได�รับอนุญาตจาก กบข. จะ
กำหนดค:าปรับสำหรับการฝ�าฝ�นดังกล:าวเปkนจำนวนร�อยละ 10 ของวงเงินของงานจ�างช:วงนั้น 

10.2 กรณีที่ผู�รับจ�างปฏิบัติผิดสัญญาจ�างนอกเหนือจากข�อ 10.1 จะกำหนดค:าปรับเปkนรายวันในอัตรา
ร�อยละ 0.10 ของราคาค:าจ�าง แต:จะต�องไม:ต่ำกว:าวันละ 100 บาท  
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12. การรับประกันความชำรุดบกพรQอง  

 ผู�ชนะการคัดเลือกซ่ึงได�ทำสัญญาจ�างจะต�องรับประกันการให�บริการตามรายละเอียดคุณลักษณะเฉพาะท่ี
กำหนดไว�ใน TOR นี้ ตลอดระยะเวลาสัญญา  

13. วงเงินในการจัดจ�าง 

วงเงินในการจัดจ�างครั้งนี้ เปkนเงิน 12,000,000 บาท (สิบสองล�านบาทถ�วน)  ซึ่งรวมภาษีมูลค:าเพิ่ม ภาษี
อากรอ่ืน และค:าใช�จ:ายท้ังปวงด�วยแล�ว 

14. ข�อสงวนสิทธิ์ในการย่ืนข�อเสนอและอ่ืน ๆ 

 14.1 ผู�รับจ�างและบุคลากรของผู�รับจ�างที่มาปฏิบัติงานตาม TOR นี้ จะต�องรักษาข�อมูลที่เปkนความลับ
ของ กบข. รายละเอียดดังนี้ 

   1. ข�อมูลท่ีเปUนความลับ 

          “ข�อมูลที่เปUนความลับ” หมายความถึง ข�อมูลใด ๆ ที่สามารถสื่อความหมายได�ที่ กบข. หรือ
พนักงานของ กบข. ซ่ึงต:อไปจะเรียกว:า “ผู�ให�ข�อมูล” ได�เป�ดเผยให�แก:ผู�รับจ�าง ลูกจ�าง หรือผู�แทนของผู�รับจ�าง ซ่ึง
ต:อไปจะเรียกว:า “ผู�รับข�อมูล” ทราบ และมีความประสงค$ให�ผู�รับข�อมูลเก็บรักษาข�อมูลดังกล:าวไว�เปkนความลับ 

2. การเปVดเผยและการรักษาข�อมูลท่ีเปUนความลับ 

           ผู�รับข�อมูลตกลงจะเก็บรักษาข�อมูลที่เปkนความลับเปkนระยะเวลาหนึ่งป=นับแต:วันที่สัญญาสิ้นสุด
ลงโดยผู�รับข�อมูลตกลงท่ีจะดำเนินการดังต:อไปนี้ 

(1) เก็บรักษาข�อมูลที่เปkนความลับไว�ในสถานที่ปลอดภัยและไม:เป�ดเผยข�อมูลที่เปkนความลับ
ไม:ว:าท้ังหมดหรือแต:บางส:วนให�แก:บุคคลใดทราบ เว�นแต:จะเปkนการเป�ดเผยข�อมูลท่ีเปkนความลับให�แก:บุคคลท่ีต�อง
เก่ียวข�องโดยตรงกับข�อมูลท่ีเปkนความลับนั้นและผู�รับข�อมูลจะต�องจัดให�บุคคลนั้นได�ผูกพันและปฏิบัติตามเง่ือนไข
ในการรักษาข�อมูลท่ีเปkนความลับด�วย หรือเปkนกรณีท่ีได�รับอนุญาตเปkนลายลักษณ$อักษรจากผู�ให�ข�อมูล 

(2) ใช�ข�อมูลท่ีเปkนความลับเพียงเพ่ือให�บรรลุตามวัตถุประสงค$ท่ีกำหนดไว�ในสัญญาเท:านั้น 

(3) ในกรณีที่ผู�รับข�อมูลมีเหตุผลความจำเปkนต�องเป�ดเผยข�อมูลที่เปkนความลับโดยกฎหมาย
หรือตามคำสั่งศาล ผู�รับข�อมูลจะต�องแจ�งเปkนหนังสือให�ผู�ให�ข�อมูลทราบถึงข�อกำหนดหรือคำสั่งดังกล:าวก:อนที่จะ
ดำเนินการเป�ดเผยข�อมูลท่ีเปkนความลับ และในการเป�ดเผยข�อมูลท่ีเปkนความลับ ผู�รับข�อมูลจะต�องดำเนินการตาม
ข้ันตอนทางกฎหมายเพ่ือขอให�คุ�มครองข�อมูลดังกล:าวไม:ให�ถูกเป�ดเผยต:อสาธารณะด�วย 

 3. วิธีปฏิบัติเม่ือสัญญาส้ินสุดลง 

              เมื่อสัญญาสิ้นสุดลง ผู�รับข�อมูลจะต�องส:งมอบข�อมูลที่เปkนความลับและสำเนาของข�อมูลที่เปkน
ความลับ (ถ�ามี) คืนให�แก:ผู�ให�ข�อมูล หรือทำลายข�อมูลที่เปkนความลับที่ได�รับจากผู�ให�ข�อมูลทั้งหมดและแจ�งยืนยัน
เปkนลายลักษณ$อักษรถึงการทำลายดังกล:าวให�ผู�ให�ข�อมูลทราบ ตลอดจนยุติการใช�ข�อมูลท่ีเปkนความลับ 
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       14.2 ผู�ยื ่นข�อเสนอซึ่ง กบข. ได�คัดเลือกแล�ว ไม:ไปทำสัญญาหรือข�อตกลงซื้อเปkนหนังสือภายในเวลาท่ี
กำหนด กบข. จะร ิบหลักประกันการย ื ่นข �อเสนอ (ถ �าม ี ) หร ือเร ียกร �องจากผู �ออกหนังส ือค้ำประกัน 
การยื่นเสนอราคาทันที และอาจพิจารณาเรียกร�องให�ชดใช�ความเสียหายอื่น (ถ�ามี) รวมทั้งจะพิจารณาให�เปkน 
ผู�ท้ิงงานตามระเบียบกระทรวงการคลังว:าด�วยการจัดซ้ือจัดจ�างและการบริหารพัสดุภาครัฐ” 

15. มาตรการปZองกันการทุจริตและประพฤติมิชอบ 

ด�วย กบข. มีนโยบายต:อต�านการทุจริตและประพฤติมิชอบที่บั่นทอนเศรษฐกิจและสังคมของประเทศ  
กบข. ไม:ยอมรับการทุจริตและประพฤติมิชอบทุกรูปแบบ (Zero Tolerance) ไม:ว:าจะเปkนการกระทำโดยบุคลากร
ของ กบข. หรือบริษัทในเครือของ กบข. หรือบุคคลที่เกี่ยวข�องกับกิจการของ กบข. ซึ่งรวมถึงคู:ค�าของ กบข. ทุก
ราย นอกจากนี้ กบข. ยังยึดมั่นในการดำเนินธุรกิจอย:างมีจริยธรรม จรรยาบรรณ และรับผิดชอบต:อสังคมและผู�มี
ส:วนได�เสียทุกกลุ:มด�วย 

กบข. จึงขอความร:วมมือจากผู�ยื่นข�อเสนอ หากพบเห็นการกระทำของบุคลากรของ กบข. หรือบริษัทใน
เครือของ กบข. หรือบุคคลท่ีเก่ียวข�องกับกิจการของ กบข. หรือคู:ค�าของ กบข. รายใดท่ีมีการกระทำเข�าข:ายทุจริต 
ติดสินบน หรือเรียกรับเงิน ทรัพย$สินหรือประโยชน$อ่ืนใดท่ีไม:เหมาะสม ไม:ว:าในรูปแบบใด ขอให�แจ�งโดยตรงไปยัง
บุคคลและท่ีอยู:ดังต:อไปนี้ 

“ประธานอนุกรรมการตรวจสอบ 

ฝ�ายตรวจสอบภายใน กองทุนบำเหน็จบำนาญข�าราชการ 

เลขท่ี 990 อาคารอับดุลราฮิม เพลส ถนนพระราม 4 

แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500” 

16. ผู�จัดทำขอบเขตของงาน (Terms of Reference : TOR)  

 1.  นายวัชรพงศ$     ชัยกิจ 

 

-------------------------------- 


