
 

 

 

ขอบเขตของงาน (Terms of Reference : TOR) 

การจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต  

----------------------- 

1. หลักการและเหตุผล 

กองทุนบำเหน็จบำนาญขาราชการ (กบข.) ไดวาจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยี

สารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต อยาง

ตอเนื่องเพื่อใหการบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเน็ตของ กบข.  มี

ความมั่นคงปลอดภัยที่ไดตามมาตรฐานระดับสากลและพรอมใชงานอยางมีประสิทธิภาพตลอดเวลา รวมทั้ง

สามารถรับมือภัยคุกคามเทคโนโลยีสารสนเทศรูปแบบใหมที ่ทันสมัยไดอยางทันทวงที และสามารถแกไข

เหตุการณภัยคุกคามตอความมั่นคงปลอดภัยดานสารสนเทศแก กบข. ไดอยางเหมาะสมหากมีการตรวจพบ  

กบข. จึงเห็นควรขอจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต  

 กบข.จึงเห็นควรดำเนินการจัดจางผูใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการ

สื่อสาร (IT Security Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต ระยะเวลาสัญญา 6 เดือน  15 

วัน ตั้งแตวันท่ี 5 กรกฎาคม พ.ศ. 2564 ถึงวันที่ 19 มกราคม พ.ศ. 2565 

2. วัตถุประสงค  

เพื่อวาจางผูใหบริการเฝาระวังภัยคุกคามความมั่นคงปลอดภัยดานสารสนเทศผานระบบเครือขาย
สื่อสารและอินเทอรเน็ต (IT Security Monitoring) เพื่อปฏิบัติงานดังตอไปนี้ 

2.1 วิเคราะห เฝาระวัง และแจงเตอืนภัยคุกคาม และ/หรือเหตุการณผิดปกติอันอาจกอใหเกิดความ
เสียหายอยางรุนแรงกับขอมูลและระบบสารสนเทศของ กบข. ผานระบบเครือขายสื่อสารและอินเทอรเน็ต ให
เปนไปอยางมปีระสิทธิภาพและมีความมั่นคงปลอดภัยเปนไปตามมาตรฐานสากลและสามารถรับมือภัยคุกคาม
เทคโนโลยีสารสนเทศรูปแบบใหมที่ทันสมัยไดอยางทันทวงที 

2.2 ใหการสนับสนุนดานเทคนิคแก กบข. เยี่ยงมืออาชีพในการเฝาระวังภัยคุกคามตอความมั ่นคง

ปลอดภัยดานสารสนเทศและการแจงเตือนเหตุการณผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและ

ระบบเครอืขายสื่อสารและอินเทอรเน็ต  ตลอดจนใหคำแนะนำดานเทคนิคแก กบข. ในการแกไขเหตุการณภัย

คุกคามตอความมั่นคงปลอดภัยดานสารสนเทศแก กบข. หากมีการตรวจพบหรือตามที่รองขอดวย 

3. คุณสมบัติผูย่ืนขอเสนอ 

          ผูยื ่นขอเสนอตองมีคุณสมบัติตามมาตรฐานที่ระบบการจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic GovernmentProcurement : e-GP) กำหนด 
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4. รายการรายละเอียดของงานจาง 

4.1 รายการอุปกรณระบบเครือขายสื่อสารและอินเทอรเน็ต ภายใตเงื่อนไขและขอกำหนดการ

ใหบริการ “วิเคราะห เฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring)” ประกอบดวย 26 รายการ ดังตอไปนี้ 

4.1.1 อุปกรณ Firewall (Active/Standby จำนวน 3 รายการ) 

4.1.2 อุปกรณ Internet Proxy จำนวน 1 รายการ 

4.1.3 ระบบ Web Application Firewall จำนวน 1 รายการโดยผูใหบริการตองวิเคราะหภัย

คุกคามกับเครื่องแมขาย (Server) ทำหนาที่ใหบริการ Web Application ที่ กบข. ใชงานอยูปจจุบัน จำนวน 

23 รายการ และในกรณีท่ีมีความจำเปนตองเพ่ิม Web Application เขามาสำหรับวิเคราะหเพ่ิมเติม ทาง กบข. 

สามารถรองขอใหผูรับจางเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ตไดไมเกิน 4 รายการไดเปนอยางนอย 

4.1.4 เครื่องแมขาย (Server) ทำหนาที่ใหบริการ Advanced Endpoint Protection  

จำนวน 1 รายการ 

4.1.5 เครื่องแมขาย (Server) ทำหนาที่ใหบริการ Active Directory จำนวน 5 รายการ 

4.1.6 ระบบเครือขายไรสาย (Wireless LAN) จำนวน 2 รายการ 

4.1.7 เครื่องแมขาย (Server) ทำหนาที่ใหบริการ MS Office 365 จำนวน 6 รายการ 

4.1.8 เครื่องแมขาย (Server) ทำหนาที่ใหบริการ DNS จำนวน 3 รายการ 

4.1.9 อุปกรณ Load Balance จำนวน 2 รายการ 

4.1.10 เครื่องแมขาย (Server) ทำหนาที่ใหบริการ FTP/SFTP จำนวน 2 รายการ  

  4.2     ผูใหบริการตองตรวจสอบและตั้งคา Configuration ตามรายการอุปกรณระบบคอมพิวเตอร

และระบบเครือขายสื่อสารและอินเทอรเน็ตที่กำหนดไวในขอ 4.1 และติดตั้งใชงานอุปกรณหรือโปรแกรมท่ี

เก่ียวของใหมีการสงขอมูลจราจรทางคอมพิวเตอร (Logs) จากเครื่องและอุปกรณดังกลาวไปยังระบบ Security 

Operation Center (SOC) ของผูใหบริการไดอยางครบถวนสมบูรณ การดำเนินงานติดตั้งอุปกรณ ระยะเวลา 

15 วันเริ่มดำเนนิการตั้งแตวันที่ 5 กรกฎาคม 2564  ถึงวันที่ 19 กรกฎาคม 2564  

   4.3 การใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security 

Monitoring) ผานระบบเครือขายสื่อสารและอินเทอรเน็ต ระยะเวลา 6 เดือน ตั้งแตวันที่ 20 กรกฎาคม 2564 

จนถึงวันที่ 19 มกราคม 2565 โดยมีรายละเอียดดังนี้   

    4.3.1 ผูใหบริการตองใหบริการเฝาระวังภัยคุกคาม วิเคราะหความเก่ียวโยงของเหตุการณ

และภัยคุกคามดานความปลอดภัยสารสนเทศ (IT Security Monitoring Services) จากขอมูลจราจรทาง

คอมพิวเตอร (Log) ของอุปกรณตาง ๆ ของ กบข. ที่เกี่ยวของ ทุกวันตลอด 24 ชั่วโมง และดำเนินการแจงเตือน

เกิดเหตุการณภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ตาม Service Level Agreement (SLA) ที่

กำหนด รวมทั้งใหคำแนะนำดานเทคนิคในการแกไขเหตุการณภัยคุกคามดังกลาวแก กบข.  ตลอดระยะเวลา

สัญญา  ตามเงื่อนไขตอไปนี้ 
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ตามระดับความรุนแรงของปญหา โดยแบงเปน 4 ระดบัดังตอไปนี้ 

    Critical    ผลกระทบกับกลุมระบบสารสนเทศที่ใหบริการทางอินเทอรเน็ต (Web Site) 
และระบบยอยสำหรับสนับสนุนการดำเนินงานของระบบงานอื่น ๆ (Infrastructure System) เชน Firewall, 
Active Directory เปนตน ตามที่ กบข. กำหนด ซึ่งไมสามารถใชงานไดทั้งหมด หรือหนาท่ีหลักของระบบ
ทำงานไมถูกตอง และไมสามารถหา Workaround  เพื่อแกปญหาเฉพาะหนาได 

               HIGH         ผลกระทบกับระบบสารสนเทศ ทำใหไมสามารถใชงานได หรือหนาที่
หลักของระบบทำงานไมถูกตองและมีผลกระทบสูง แตสามารถหา Workaround เพ่ือแกปญหาเฉพาะหนาได 

            MEDIUM       ผลกระทบกับระบบสารสนเทศ แมวายังสามารถใชงานได แตการทำงาน
ในสวนที่ไมใชหนาที่หลักของระบบไมถูกตอง และมีผลกระทบต่ำ 

               LOW         ผลกระทบกับระบบสารสนเทศ แมวายังสามารถใชงานได แตมี
ขอผิดพลาดท่ีไมมีผลกระทบตอการทำงานหลัก หรอืกอใหเกิดความไมสะดวกในการปฏิบัติงาน 

4.3.2 ผูใหบริการตองใหบริการเฝาระวัง วิเคราะหและแบงประเภทภัยคุกคามดาน
เทคโนโลยีสารสนเทศและระดับความรุนแรงของผลกระทบที่อาจเกิดข้ึน โดยแบงเปน 6 ประเภทดงัตอไปนี้ 

 
ระดับความรุนแรง ประเภทภยัคุกคาม  คำอธิบาย  

MEDIUM        
1. ความพยายามรวบรวมขอมูลของระบบ 
(Information Gathering)  

ภัยคุกคามที่เกิดจากความพยายามในการรวบรวม
ขอมูลจุดออนของระบบของผูไมประสงคดี 
(Scanning)  

HIGH          
2. ความพยายามจะบุกรุกเขาระบบ (Intrusion 
Attempts) 

ภัยคุกคามที่เกิดจากความพยายามจะบุกรกุ/เจาะ
เขาระบบ (Intrusion Attempts) ทั้งที่ผาน
จดุออนหรือชองโหว (CVE- Common 
Vulnerabilities and Exposures)  

Critical     
3. การบุกรุกหรือเจาะระบบไดสำเร็จ 
(Intrusions)  
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ภัยคุกคามทีเ่กิดกับระบบที่ถูกบุกรุก/เจาะเขา
ระบบไดสำเร็จ (Intrusions) และระบบถูก
ครอบครองโดยผูที่ไมไดรับอนุญาต  

HIGH          
4. การโจมตีสภาพความพรอมใชงานของระบบ 
(Availability)  

ภัยคุกคามทีเ่กิดจากการโจมตีสภาพความพรอม
ใชงานของระบบ เพ่ือทำใหบริการตางๆของระบบ
ไมสามารถใหบริการไดตามปกติ  

Critical     
5. การเขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสำคัญ
โดยไมไดรับอนุญาต (Information Security)  

ภัยคุกคามทีเ่กิดจากการที่ผูไมไดรบัอนุญาต
สามารถเขาถึงขอมูลสำคัญ (Unauthorized 
Access) หรือเปลี่ยนแปลงแกไขขอมูล 
(Unauthorized modification) ได  

LOW          6. โปรแกรมไมพึงประสงค (Malicious Code)  

ภัยคุกคามทีเ่กิดจากโปรแกรมหรอืซอฟตแวรที่ถูก
พัฒนาขึ้นเพ่ือสงใหเกิดผลลัพธที่ไมพึงประสงค 
กับผูใชงานหรือระบบ (Malicious Code) เพื่อทำ
ใหเกิดความขัดของหรือเสียหายกับระบบ  

 
4.3.3 ผูใหบริการตองจัดใหมีทีมงานที่มีความรูความสามารถในดานการวิเคราะห เฝาระวัง 

และแจงเตือนภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร (IT Security Monitoring) และทีม
ผูเชี่ยวชาญดานเทคโนโลยีสารสนเทศอ่ืน ๆ ที่เกี่ยวของ เพ่ือใหคำปรึกษาดานเทคนิคแก กบข. หากมีการตรวจ
พบหรือตามที่รองขอ ตลอดระยะเวลาสัญญา   

4.3.4 ผูใหบริการตองจัดใหมีทีมงานสนับสนุนดานการคนควาและติดตามขอมูลขาวสาร
เก่ียวกับความปลอดภัยเทคโนโลยีสารสนเทศ (Security Research Team) เพ่ืออัพเดทขอมูลขาวสาร หรือ
ขาวสารท่ีทันสมัย และ/หรือภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศใหแก กบข. อยางสม่ำเสมอ 
ตลอดระยะเวลาสัญญา 

4.3.5 ผูใหบริการตองเก็บรวบรวมขอมูลจราจรและแจงเตือนภัยคุกคาม และ/หรือ เหตุการณ
ผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเนต็  ตามรายการ
อุปกรณระบบคอมพิวเตอรและระบบเครือขายสื่อสารและอินเทอรเน็ต ที่กำหนดไวในขอ 4.1 ของขอบเขตงาน
ที่วาจาง 

4.3.6 ผูใหบริการตองใหบริการเฝาระวังภัยคุกคามดานเทคโนโลยีสารสนเทศและการสื่อสาร 

และ/หรือ เหตุการณผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายสื ่อสารและ

อินเทอรเน็ต วิเคราะหความเกี ่ยวโยงของเหตุการณและภัยคุกคามดานความปลอดภัยสารสนเทศ (IT 

Security Monitoring) และตองมีการวิเคราะหแบบรวมศูนยและเงื่อนไขการโจมตี (Correlation and Use 
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case) เพื ่อชวยในการเฝาระวังและแจงเตือนภัยคุกคามดวยรูปแบบและมาตรฐานของผู รับจางอางอิง 

มาตรฐาน NIST Incident Categories เปนอยางนอยบริการเฝาระวังและแจงเตือนภัยคุกคามดวยรูปแบบ

เงื่อนไขเฉพาะ หรือเงื่อนไขอื่น ๆ เพิ่มเติมพิเศษใหเหมาะสมกับ กบข. (Custom Use case) ตามที่ผูวาจาง

กำหนด จากขอมูลจราจรทางคอมพิวเตอร (Log) ของอุปกรณตาง ๆ ของ กบข. ตามที่กำหนดไว ทุกวันตลอด 

24 ชั่วโมง ตลอดจนแจงเตือน กบข. กรณีเกิดเหตุการณผิดปกติหรือภัยคุกคามดานเทคโนโลยีสารสนเทศและ

การสื่อสารตาม Service Level Agreement (SLA) ที่กำหนดในขอ 4.3.1 และ 4.3.2 ของขอบเขตงานที่วา

จาง รวมทั้งใหคำแนะนำดานเทคนิคในการแกไขเหตุการณภัยคุกคามดังกลาวแก กบข. หากมีการตรวจพบ

หรือตามที่รองขอ ตลอดระยะเวลาสัญญา  

4.3.7 ตองมี Use Case ที่ใชสำหรับเฝาระวังภัยคุกคาม โดยตองสามารถตรวจจับเหตุการณ

ตาง ๆ ที่เกิดขึ้นกับอุปกรณท่ีกำหนดไวในขอ 4.1 

4.3.8 ผูใหบริการตองเตรียมขอมูลสำหรับใหกบข. เพื่อนำไปออกแบบแสดงภาพรวมของ

สถานะการณความปลอดภัย โดยขอมูลจะตองปรับรูปแบบใหเหมาะสมกับหนาที่และบทบาทที่ตางกันของ

ผูใชงาน เชน ผูบริหาร, เจาหนาที่ปฏิบัติการ เปนตน หรือมีเครื่องมือที่สามารถจัดการในสวนของ Dashboard 

ที่สามารถแสดงภาพรวมของสถานะการณความปลอดภัย ซึ่งสามารถปรบัแตงรูปแบบการแสดงผลใหเหมาะสม

กับหนาที่ และบทบาทที่ตางกันของผูใชงาน เชน ผูบริหาร, เจาหนาที่ปฏิบัติการ เปนตน 

4.3.9 ผูใหบริการจัดทำแผนการจัดการและแจงเตือนภัยคุกคาม (Incident Handling) พรอม

ทั้งระบบบันทึกรายงานและแสดงสถานะการแกไขและรายงานผลการแกไขปญหา 

4.3.10 ผูใหบริการตองจัดทำรายงานประจำวัน (Daily Report), รายงานประจำเดือน 

(Monthly Report), รายงานสรุปรายไตรมาสหรือทุกรอบระยะเวลา 3 เดือน (Quarterly Report) และนำสง

รายงานใหแก กบข. ภายในระยะเวลาที่กำหนด โดยมีรายงานอยางนอยดังตอไปนี้ 

4.3.10.1 รายงานประจำวัน (Daily Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสง

รายงานใหแก กบข. ผานชองทาง E-mail หรือ Shared File Cloud Services หรอืชองทางอ่ืนใดที่ กบข. 

กำหนด โดยจัดสงใหแก กบข. ภายในเวลา 7.30 น. ของทุกวัน โดยมีรายละเอียดของรายงานเปนอยางนอย 

ครอบคลุมถึง 

(ก) สรุปเหตุการณท่ีตรวจพบพฤติกรรมภาพรวมภัยคุกคามที่เกิดขึ้นและระดับความ

รุนแรง 

- ระบุประเภทของภัยคุกคาม 

- วัน-เวลา เร่ิมตนและสิ้นสุดของภัยคุกคาม 

- ระบุตนทาง (Attacker) และปลายทาง (Target) 

- ระบุระดับความรนุแรง (Severity) 

(ข) ภาพการเชื่อมโยงเหตุการณภัยคุกคามที่เกิดขึ้น 

(ค) รายละเอียดเหตุการณและพฤติกรรมทั้งหมด 
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(ง) คำแนะนำและข้ันตอนการดำเนินการแกไขดานเทคนิค Action & 

Recommendation 

 

4.3.10.2 รายงานประจำเดือน (Monthly Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสงรายงานใหแก 

กบข. ผานชองทาง e-mail หรือชองทางอ่ืนใดที่ กบข. กำหนด ภายในวันที่ 5 ของเดือนถัดไป โดยมีรายละเอียด

ของรายงานเปนอยางนอย ครอบคลุมถึง  

(ก) บทสรุปผูบริหาร (Executive Summary) เพ่ือรายงานผลการเฝาระวังภัยคุกคาม

ความมั่นคงปลอดภัยดานสารสนเทศ (IT Security Monitoring) ในแตละเดือน 

(ข) สรุปเหตุการณภัยคุกคามคกุคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ท่ี

เกิดขึ้นในแตละเดือน โดยมีการจัดระดับความรนุแรง และวิเคราะหผลกระทบตอการดำเนินธุรกิจของ กบข.  

(ค)  สรุปการแจงเตือนเหตุการณผดิปกติหรือภัยคุกคามคุกคามดานเทคโนโลยี

สารสนเทศและการสื่อสาร ตาม Service Level Agreement (SLA) และสรุปสถานะการดำเนินการบริหาร

จัดการภัยคุกคามที่พบหรือความผิดปกติที่กระทบตอความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT 

Security Incident Management) ที่เกิดข้ึนในแตละเดือน 

(ง) อัพเดทขอมูลขาวสารเก่ียวกับภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศ 

(Security News) ที่เกิดข้ึนในแตละเดือน (ถามี) 

4.3.10.3 รายงานสรุปรายไตรมาส หรือทุกรอบระยะ 3 เดือน (Quarterly Report)  

ผูใหบริการตองจัดทำรายงานเปนไฟลขอมูลอิเล็กทรอนิกส และจัดสง

รายงานใหแก กบข. ผานชองทาง e-mail หรือชองทางอ่ืนใดที่ กบข. กำหนด ภายใน 15 วัน นับจากวันที่สิ้นสุด

ไตรมาส หรือรอบระยะเวลาทุก 3 เดือน โดยมีรายละเอียดของรายงานเปนอยางนอย ครอบคลุมถึง  

(ก) บทสรุปผูบริหาร (Executive Summary) เพ่ือรายงานผลการเฝาระวังภัยคุกคาม

ความมั่นคงปลอดภัยดานสารสนเทศ (IT Security Monitoring) ในแตละไตรมาส หรือทุกรอบระยะเวลา 3 

เดือน 

(ข) สรุปเหตุการณภัยคุกคามคกุคามดานเทคโนโลยีสารสนเทศและการสื่อสาร ท่ี

เกิดขึ้นในแตละไตรมาส หรือทุกรอบระยะเวลา 3 เดือน โดยมีการจัดระดับความรุนแรง และวิเคราะห

ผลกระทบตอการดำเนินธุรกิจของ กบข.  

 (ค) อัพเดทขอมูลขาวสารเก่ียวกับภัยคุกคามรายแรงดานความปลอดภัยสารสนเทศ 

(Security News) ที่เกิดข้ึนในแตละไตรมาส หรือทุกรอบระยะวเลา 3 เดือน (ถามี) 

4.3.11 ผูใหบริการตองวิเคราะหปญหาที่เกิดจากภัยคกุคามดานเทคโนโลยีสารสนเทศและ

การสื่อสาร หากถูกตรวจพบ โดยใหคำปรึกษาและวิเคราะหเชิงลึก (Incident Report) แก กบข. ในการจัดการ

หรือแกไขเหตุการณภัยคุกคามดังกลาว พรอมท้ังแนวทางในการปองกันปญหาทางดานความปลอดภัยที่อาจ

เกิดขึ้นไดอีกในอนาคต 
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4.3.12 ผูใหบริการตองดำเนินการเขารหัสขอมูลระหวางการจัดสงขอมูลจาก กบข. ไปยังศูนย

จัดเก็บขอมูล (Security Operation Center) ของผูใหบริการ ใหเปนไปตามมาตรฐานดานความปลอดภัยที่ 

กบข. กำหนด 

4.3.13 ผูใหบริการตองจัดเก็บขอมูลจราจรไวในที่ปลอดภัย เปนระยะเวลาไมนอยกวา 90 วัน 

หรือตามระยะเวลาขั้นต่ำที่กฎหมายกำหนด เปนอยางนอย 

4.3.14 ผูใหบริการตองสำรองขอมูลสำคัญ (Backup Log) ที่เก่ียวของกับการใหบริการตาม

ขอบเขตงานท่ีวาจาง อยางนอย 1 สำเนา โดยจัดเก็บไวที่ศูนยสำรองขอมูลของผูใหบริการ ซึ่งผานการรับรอง

มาตรฐานสากลดานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

4.3.15 ผูใหบริการตองตรวจสอบสถานะการสงขอมูลจราจรทางคอมพิวเตอรจาก กบข.  

พรอมทั้งแจงเตือนมายังเจาหนาที่ผูรับผิดชอบของ กบข. ผานทางอีเมล ในกรณีที่อุปกรณตามที่ระบุในขอ 4.1 

ดังกลาวไมอาจสงขอมูลมายังสถานท่ีจัดเก็บขอมูลของผูใหบริการได ภายในระยะเวลา 4 ชั่วโมงนับแตเกิด

เหตุการณขึ้น 

4.3.16 ผูใหบรกิารตองใหคำปรึกษาดานเทคนิคแก กบข. หรือเจาหนาที่ผูรับผิดชอบของ 

กบข. ผานทางอีเมลและโทรศัพทไดทุกวัน ตลอด 24 ชั่วโมง ตลอดระยะเวลาสัญญา 

4.3.17 ผูใหบริการตองใหบริการเฝาระวังความพรอมใชงานและแจงเตือนหากเกิดเหตุการณ

ผิดปกติทางดานบริหารจัดการระบบคอมพิวเตอรและระบบเครือขายและอินเทอรเน็ต ท่ีกำหนดไวในขอ 4.1 

เชน แจงเตือนสถานะ Up/Down ของ Firewall หรือ Server เปนตน 

4.3.18 รองรับกับการเชื่อมตอและจัดทำกลไกหรือขั้นตอนการเฝาระวังและรับมือกับภัย

คุกคามไซเบอรทั้งระดับไมรายแรง ระดับรายแรง และระดับวิกฤต โดยมีการตรวจสอบดานความมั่นคง

ปลอดภัยไซเบอรของหนวยงานกลาง และใชในการประสานงานกับ ThaiCERT, TB-CERT, หนวยงานควบคุม

และกำกับดูแลท่ีเก่ียวของตาม พรบ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

5.     การรับประกันความชำรุดบกพรอง  

          ผูยื ่นขอเสนอที่ชนะการคัดเลือกซึ่งไดทำสัญญาซื้อขายจะตองรับประกันความชำรุดบกพรองของ

พัสดุที่ขอจางตลอดระยะเวลาตามสัญญา 

6. หลักฐานการย่ืนขอเสนอ 

ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมการเสนอราคาโดยแยกเปน 2 สวน ดังตอไปนี้ 

6.1 สวนท่ี 1 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

(ก) หางหุนสวนสามัญหรือหางหุนสวนจำกัด ใหยื่นสำเนาหนังสือรับรองการจดทะเบียน 

นิติบุคคลที่มรีะยะเวลาไมเกิน 90 วัน นับถึงวันที่ยื ่นขอเสนอ บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอำนาจควบคุม 

(ถามี) พรอมรับรองสำเนาถูกตอง 
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(ข) บริษัทจำกัดหรือบริษัทมหาชนจำกัด ใหยื ่นสำเนาหนังสือรับรองการจดทะเบียน 

นิติบุคคลที่มีระยะเวลาไมเกิน 90 วัน นับถึงวันที่ยื ่นขอเสนอ หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการ

ผูจัดการ ผูมีอำนาจควบคุม(ถามี) บัญชีผูถือหุนรายใหญ (ถามี) พรอมรับรองสำเนาถูกตอง 

(2) ในกรณีผูยื ่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่ไมใชนิติบุคคลใหยื่นสำเนาบัตร

ประจำตัวประชาชนของผู นั ้น สำเนาขอตกลงที ่แสดงถึงการเขาเปนหุนสวน (ถามี) สำเนาบัตรประจำตัว

ประชาชนของผูเปนหุนสวน หรือสำเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมท้ังรับรอง

สำเนาถูกตอง 

(3) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสำเนาสัญญาของ

การเขารวมคา และเอกสารตามที่ระบุไวใน (1) หรือ (2) ของผูรวมคา แลวแตกรณี 

(4) เอกสารเพ่ิมเติมอื่น ๆ ไดแก สำเนาใบทะเบียนพาณิชย สำเนาทะเบียนภาษีมูลคาเพิ่ม พรอม

ทั้งรับรองสำเนาถูกตอง 

6.2 สวนท่ี 2 อยางนอยตองมีเอกสารดังตอไปนี้ 

(1) ในกรณีที่ผูยื่นขอเสนอมอบอำนาจใหบุคคลอื่นกระทำการแทนใหแนบหนังสือมอบอำนาจ 

ซึ่งปดอากรแสตมปตามกฎหมาย จะตองระบุในหนังสือมอบอำนาจใหชัดเจนวามีอำนาจในการเสนอราคาแทน 

หรือทำการในเรื ่องใด โดยมีหลักฐานแสดงตัวตนของผู มอบอำนาจและผู ร ับมอบอำนาจ (แนบสำเนา 

บัตรประจำตัวประชาชนผูมอบอำนาจและผูรับมอบอำนาจพรอมรับรองสำเนาถูกตอง) ทั้งนี้ หากผูรับมอบ

อำนาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

(2) ผูยื ่นขอเสนอตองจัดทำตารางเปรียบเทียบคุณสมบัติของผู ยื่นเสนอราคา รายละเอียด

คุณลักษณะเฉพาะที่ กบข. ตองการ และการรับประกัน (ถามี) ตาม TOR นี้ กับขอเสนอของผูยื ่นขอเสนอ  

ซึ่งคุณลักษณะเฉพาะจะตองระบุหัวขอใหถูกตองตรงกันกับเอกสารหรือแคตตาล็อกที่เสนอโดยใหจัดทำใน

รูปแบบดังตอไปนี้ 

7. การเสนอราคา 

7.1 ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาโดยไมมีเงื่อนไขใด ๆ ทั้งสิ้น 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดขอเสนอ เอกสารอางอิง 

  ค ัดลอกค ุณสมบัต ิของผู ยื่น

ขอเสนอ 

 คัดลอกขอกำหนดรายละเอียด 

ค ุณล ักษณะเฉพาะของงาน

ตามที่กำหนดใน TOR 

 

 ตรงหรือดีกวา

ขอกำหนดตาม 

TOR 

 ระบุคุณสมบัติผู ย ื ่นขอเสนอ

ราคา 

 ระบุรายการและรายละเอียด

คุณลักษณะเฉพาะของงานที่

เสนอมาใหพิจารณา 

 

 ระบุเลขหนาของ

เอกสารอ  า ง อิ ง

หรือแคตตาล็อก 
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7.2 ราคาที่เสนอจะตองเปนราคาที่รวมภาษีมูลคาเพิ่ม ภาษีอ่ืน (ถามี) รวมคาใชจายทั้งปวงไวดวย

แลว 

7.3 ผูยื ่นขอเสนอตองยืนราคาเปนเวลาไมนอยกวา 90 วัน นับตั้งแตวันที่เสนอราคา โดย

ภายในกำหนดยืนราคา ผูย่ืนขอเสนอจะตองรับผิดชอบราคาที่ตนเสนอไวและถอนการเสนอราคามิได 

7.4 ผูย่ืนขอเสนอจะตองดำเนินการตามขอ 4.2 ใหแลวเสร็จภายในวันที่ 19 กรกฎาคม 2564  

และดำเนินการใหบริการและรับประกันตาม ขอ 4.3 ตลอดอายุสัญญา 

7.5 กรณีงานจัดจางท่ีประกอบดวยพัสดุหลายประเภทในโครงการเดียวกัน ผูเสนอราคาตองแยก

ราคาตอหนวยของพัสดุแตละประเภท (cost breakdown)  ใหชัดเจน (ถามี) 

8 หลักเกณฑและสิทธิในการพิจารณา  

การพิจารณาผลการยื่นขอเสนอครั้งนี้ กบข. จะพิจารณาตัดสินโดยใชหลักเกณฑคะแนนรวมดาน

คุณภาพและดานราคาสูงที่สุด (Price Performance)  ในการพิจารณาผู ชนะการยื่นขอเสนอ กบข. จะ

พิจารณาโดยใหคะแนนตามปจจัยหลักและน้ำหนักที่กำหนด  ดังตอไปนี้  

(1) ราคาที่ยื่นขอเสนอ (Price) กำหนดน้ำหนักเทากับรอยละ 40 

(2) ขอเสนอดานเทคนิค        กำหนดน้ำหนักเทากับรอยละ 60 

โดยแบงหัวขอการพิจารณาออกเปน 4 หัวขอยอย ดังนี้ 
1) ความนาเชื่อถือ ผลงาน และความมั่นคงของผูยื่นขอเสนอ (10 คะแนน) 

- เอกสารรายละเอียดของผูยื่นขอเสนอ (Company Profile) 
- เอกสารแสดง ผลงาน ท่ีสอดคลองกับขอบเขตการดำเนินงานตาม TOR นี้ 

2) แผนดำเนินการบริหารจัดการเฝาระวังตามมาตรการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ (10 คะแนน) 

- เอกสารการบริหารโครงการติดตั้งระบบฯ 
- เอกสารแสดงแผนผัง Network Diagram หรืออุปกรณท่ีจะออกแบบให กบข. 
- รายละเอียดการจัดเตรียมเจาหนาที่ตามตำแหนงหนาท่ีของผูติดตั้งระบบฯเพ่ือ

ดำเนินการตามแผนงาน 
- รายละเอียดเจาหนาที่ประจำผูมีความชำนาญ ประวัติการศึกษาและประกาศนียบัตร

ของผูตดิตั้งระบบฯบอกถึงระดับของความรูและประสบการณที่เก่ียวของ 
3) คุณลกัษณะของบริการวิเคราะห เฝาระวัง และแจงเตือนภัยคุกคามดานเทคโนโลยี
สารสนเทศและการสื่อสาร (IT Security Monitoring ตามท่ีกำหนดไวใน TOR นี้ รวมทั้ง
รายละเอียดของเทคนิคที่ใชในการใหบริการ (20 คะแนน) 
 - รายละเอียดแสดงกระบวนการหรือเทคนิคการจัดการขอมูลการจราจร
คอมพิวเตอรและการเฝาระวังตามมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ของ กบข. 
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 - ตัวอยางเอกสารรายงานบทสรปุผูบรหิาร รายงานประจำวัน (Daily Report), 
รายงานประจำเดือน (Monthly Report), รายงานสรุปรายไตรมาส หรือทุกรอบระยะเวลา 3 
เดือน (Quarterly Report) และรายงานสรุปประจำป (Yearly Report) 
4) รายละเอียดการบริการและความพรอมใหบริการ (Service Availability) (20 คะแนน) 

- เอกสารรายละเอียดบริการแจงเหตุขัดของระบบฯ 
- เอกสารที่แสดงถึงการกำหนดขอตกลงความพรอมใหบรกิาร (Service Availability) 
- รายละเอียดการจัดเตรียมเจาหนาที่ตามตำแหนงหนาที่ของผูใหบริการบำรุงรักษา

เพื่อดำเนินการตามแผนงาน 

- รายละเอียดเจาหนาที่ผ ู ใหบริการบำรุงรักษาประจำ ผู มีความชำนาญ ประวัติ

การศึกษาและประกาศนียบัตร บอกถึงระดับของความรู และประสบการณที่

เก่ียวของ 

9  การทำสัญญาจาง 

ผูชนะการคัดเลือกจะตองทำสัญญาจางตามแบบที่ กบข. กำหนดภายใน 15 วัน นัดถัดจากวันที่ไดรบั

แจงจาก กบข. และจะตองวางหลักประกันสัญญาเปนเงินเทากับรอยละ 5 ของราคาคาจาง  

10 คาจางและการจายเงิน  

 กบข. จะจายคาจางซึ่งไดรวมภาษีมูลคาเพิ่ม ภาษีอากรอื่น และคาใชจายทั้งปวงดวยแลว ใหแกผูยื่น

ขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจางภายใน 30 วัน เมื่อผูรับจางไดปฏิบัติงานถูกตองและครบถวนตาม

สัญญาจางหรือขอตกลง และ กบข. ไดตรวจรับมอบงานจางเรียบรอยแลวพรอมทั้ง กบข. ไดรับหนังสือเรียก

เก็บเงินจากผูรับจาง โดยแบงการจายเงินออกเปน 2 งวด ดังตอไปนี้ 

งวดท่ี 1 เปนจำนวนเงินรอยละ 50 ของคาจาง เมื่อผูรับจางไดปฏิบัติงาน บริการเฝาระวังภัยคุกคาม

ดานเทคโนโลยีสารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื ่อสารและ

อินเทอรเน็ต ตามเงื่อนไขและขอกำหนดของ TOR นี้แก กบข. เปนระยะเวลา 3 เดือน (ประจำเดือนกรกฎาคม 

- ตุลาคม 2564) 

งวดท่ี 2 เปนจำนวนเงินรอยละ 50 ของคาจาง เมื่อผูรับจางไดปฏิบัติงาน บริการเฝาระวังภัยคุกคาม

ดานเทคโนโลยีสารสนเทศและการสื ่อสาร (IT Security Monitoring) ผานระบบเครือขายสื ่อสารและ

อินเทอรเน็ต ตามเงื ่อนไขและขอกำหนดของ TOR นี ้แก กบข. เปนระยะเวลา 3 เดือน (ประจำเดือน

พฤศจิกายน 2564 - มกราคม 2565) 

 ผูรับจางจะตองทำขอมูลเปรียบเทยีบงานท่ีสงมอบแตละงวดงานกับงานตามที่สัญญากำหนดวาสงมอบ

ไดครบถวนหรือไม โดยใหจัดทำในรูปแบบ ดังตอไปนี้ 
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11 อัตราคาปรับ 

คาปรับตามสัญญาจางหรือขอตกลงจางเปนหนังสือจะกำหนดไวดังตอไปนี ้

10.1 กรณีที่ผูรับจางนำงานที่รับจางไปจางชวงใหผูอื่นทำอีกทอดหนึ่งโดยไมไดรับอนุญาตจาก กบข. 

จะกำหนดคาปรับสำหรบัการฝาฝนดังกลาวเปนจำนวนรอยละ 10 ของวงเงินของงานจางชวงนั้น 

10.2 กรณีที่ผู รับจางปฏิบัติผิดสัญญาจางนอกเหนือจากขอ 10.1 จะกำหนดคาปรับเปนรายวันใน

อัตรารอยละ 0.1 ของราคาคาจาง แตจะตองไมต่ำกวาวันละ 100 บาท  

12 วงเงินในการจัดจาง 

วงเงินในการจัดจางครั้งนี้เปนเงิน 1,400,000 บาท (หนึ่งลานสี่แสนบาทถวน) ซึ่งรวมภาษีมูลคาเพิ่ม 

ภาษีอากรอ่ืน และคาใชจายทั้งปวงดวยแลว 

13    ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่น ๆ 

13.1  ผูย่ืนขอเสนอซึ่ง กบข. ไดคัดเลือกแลว ไมไปทำสัญญาหรือขอตกลงซื้อเปนหนังสือภายในเวลาท่ี

กำหนด กบข. จะริบหลักประกันการยื ่นขอเสนอ (ถามี) หรือเร ียกรองจากผู ออกหนังส ือค้ำประกัน 

การยื่นเสนอราคาทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณาใหเปน 

ผูทิ้งงานตามระเบียบกระทรวงการคลงัวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

13.2  ขอมูลที่เปนความลับ 

 “ขอมูลที่เปนความลับ” หมายความถึง ขอมูลใด ๆ ที ่ กบข. หรือพนักงานของ กบข. ได

เปดเผยแกผูขาย หรือลูกจางหรือผูแทนของผูขาย โดย กบข. หรือพนักงานของ กบข. มีความประสงคใหผูขาย 

หรือลูกจางหรือผูแทนของผูขาย เก็บรักษาขอมูลดงักลาวไวเปนความลับ โดยขอมูลดังกลาวเก่ียวของกับขอมูล

ที ่ กบข. จัดเก็บหรือครอบครองอยู  รวมถึงขอมูลของ กบข. ที ่เปนกระบวนการ ขั ้นตอนวิธี โปรแกรม

คอมพิวเตอร โครงสรางดานระบบ โครงสรางฐานขอมูล ขอมูลดานเครือขาย ขอมูลสูตร เทคนิค ขอมูล

ผลิตภัณฑ ขอมูลการทดลอง ขอมูลเก่ียวกับการบรหิาร และแผนงาน 

 

 

ลำดับ ขอกำหนดตาม TOR ความสอดคลอง รายละเอียดของงานที่สงมอบ เอกสารอางอิง 

  คัดลอกขอกำหนดรายละเอียด 

ค ุณล ักษณะเฉพาะของงาน

ตามที่กำหนดใน TOR 

 คัดลอกการรับประกัน 

 ตรงหรือดีกวา

ข  อ ก ำ ห น ด

ตาม TOR 

 ระบุรายการและรายละเอียด

ค ุณล ักษณะเฉพาะของงานที่  

สงมอบ 

 ระบุรายละเอียดการรับประกัน

งานที่สงมอบ 

 ระบุเลขหนาของ

เอกสารอ างอิ ง

หรือแคตตาล็อก 
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13.3 การเปดเผยและการรกัษาขอมูลที่เปนความลับ 

(1) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ตกลงและรับทราบวาขอมูลที ่เปนความลับที่

เปดเผยภายใตสัญญาจางถือเปนและจะยังคงเปนทรัพยสินและทรัพยสินทางปญญา (ถามี) ของ กบข. 

(2) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ตกลงวาจะเก็บรักษาขอมูลที่เปนความลับที่ กบข. 

หรือพนักงานของ กบข. ไดเปดเผยใหแกผูขาย หรือลูกจางหรือผูแทนของผู ขาย ภายใตสัญญาจางตลอด

ระยะเวลาการปฏิบัติงานของผูขาย หรือลูกจางหรือผูแทนของผูขาย ตามสัญญาซื้อขาย และเปนระยะเวลา 1 

(หนึ่ง) ป นับแตวันที ่สัญญาจางดังกลาวสิ้นสุดลง โดยผูขาย หรือลูกจางหรือผู แทนของผู ขาย ตกลงที ่จะ

ดำเนินการ ดังตอไปนี้ 

(ก) รักษาขอมูลที่เปนความลับที ่ไดรับมาอยางเครงครัด และไมเปดเผยขอมูลที่เปน

ความลับ ไมวาทั้งหมดหรือแตบางสวนใหแกบุคคลใดทราบ เวนแตจะเปนการเปดเผยขอมูลที่เปนความลับ

ใหแกลูกจางหรือผูแทนของผูขายที่ตองเกี่ยวของโดยตรงกับขอมูลที่เปนความลับนั้นเทานั้น และผูขาย หรือ

ลูกจางหรือผูแทนของผูขาย จะตองจัดใหลูกจางหรือผูแทนของตนไดผูกพันและปฏิบัติตามเงื่อนไขในการรักษา

ขอมูลท่ีเปนความลับดวย  

(ข) ใชขอมูลที่เปนความลับเพียงเพื่อใหบรรลุตามวัตถุประสงคที่กำหนดไวในสัญญาจาง

เทานั้น 

(ค) เก็บรักษาเอกสาร บันทึก หรือวัตถุอ่ืนใดที่บรรจุขอมูลท่ีเปนความลับที่ไดรับมาไวใน

สถานที่ที่ปลอดภัยที่บุคคลทั่วไปไมสามารถเขาถึงไดโดยงาย และรักษาขอมูลที ่เปนความลับที ่ไดรับมาใน

ลักษณะและระดับเดียวกันกับการรักษาขอมูลที่เปนความลับของตนเอง แตทั้งนี้ จะตองไมนอยกวาระดับท่ี

วิญูชนพึงรักษาขอมูลที่เปนความลับของตนเอง 

(ง) ไมทำซ้ำซึ่งขอมูลที ่เปนความลับแมเพียงสวนหนึ่งสวนใดหรือทั้งหมด เวนแตการ

ทำซ้ำเพื่อการใชขอมูลที่เปนความลับใหบรรลุผลตามวัตถุประสงคที่กำหนดไวสัญญาจางเทานั้น และไมทำ

วิศวกรรมยอนกลับ หรือ ถอดรหัสขอมูลที่เปนความลับ ตนแบบ หรือสิ่งอื่นใดที่บรรจุขอมูลที่เปนความลับ 

รวมท้ังไมเคลื่อนยาย พิมพทับ หรือทำใหเสียรูปซึ่งสัญลักษณท่ีแสดงเครื่องหมายสิทธิบัตร ลิขสิทธิ์ เครื่องหมาย

การคา ตราสัญลักษณ และเครื่องหมายอ่ืนใดที่แสดงกรรมสิทธิ์ของตนแบบหรือสำเนาของขอมูลท่ีเปนความลับ

ที่ไดรับมาจากกบข. หรือพนักงานของ กบข. 

13.4 ขอยกเวนในการรักษาขอมูลท่ีเปนความลบั 

 หนาที่ในการรักษาขอมูลที่เปนความลับดังกลาวจะไมใชบังคับกับผูขาย หรือลูกจางหรือ

ผูแทนของผูขาย หากผูขาย หรือลูกจางหรือผูแทนของผูขาย สามารถแสดงพยานหลักฐานไดวา 

(1) ขอมูลดังกลาวเปนขอมูลที่ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับทราบอยูกอนท่ี 

กบข. หรือพนักงานของ กบข. จะไดเปดเผยขอมูลนั้น 
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(2) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับขอมูลที่เปนความลับจากบุคคลที่สามที่ไม

อยูภายใตขอกำหนดในเรื่องการรักษาความลับหรือขอจำกัดในเรื่องสิทธิการใชประโยชนขอมูลที่เปนความลับ

นั้น 

(3) ขอมูลดังกลาวเปนขอมูลที่รูกันโดยทั่วไปกอนหรือขณะเวลาที่ กบข. หรือพนักงานของ 

กบข. เปดเผยขอมูลที่เปนความลับแกผูขาย หรือลูกจางหรือผูแทนของผูขาย หรือเปนขอมูลที่เปนความลับที่ได

เปดเผยตอสาธารณะหลังจากที่ กบข. หรอืพนักงานของ กบข. ไดเปดเผยขอมูลที่เปนความลับใหแกผูขาย หรือ

ลูกจางหรือผูแทนของผูขาย 

(4) กบข. หรือพนักงานของ กบข. ไดเปดเผยขอมูลที่เปนความลับตอบุคคลภายนอก โดยไม

มีขอกำหนดใหบุคคลภายนอกตองรักษาความลับของขอมูล หรือไมมีขอจำกัดในการใชขอมูลที่เปนความลับ

ดังกลาว 

(5) ขอมูลดังกลาวเปนขอมูลที่มาจากการพัฒนาโดยอิสระของผูขาย หรือลูกจางหรือผูแทน

ของผูขาย 

(6) ขอมูลดังกลาวเปนขอมูลที่กำหนดใหตองเปดเผยโดยกฎหมายหรือตามคำสั่งศาล ทั้งน้ี 

ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองแจงเปนหนังสือให กบข. หรือพนักงานของ กบข. ไดรับทราบถึง

ขอกำหนดหรือคำสั่งดังกลาวกอนที่จะดำเนินการเปดเผยขอมูลดังกลาว และในการเปดเผยขอมูลดังกลาว 

ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองดำเนินการตามขั้นตอนทางกฎหมายเพื่อขอใหคุมครองขอมูล

ดังกลาวไมใหถูกเปดเผยตอสาธารณะดวย 

(7) ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับความยินยอมเปนหนังสือจาก กบข. หรือ

พนักงานของ กบข. กอนเปดเผยขอมูลนั้น 

13.5 วิธีปฏิบัติเม่ือสัญญาสิ้นสุดลง 

 เมื่อสัญญาจางสิ้นสุดลง ผูขาย หรือลูกจางหรือผูแทนของผูขาย จะตองสงมอบขอมูลที่เปน

ความลับและสำเนาของขอมูลที่เปนความลับที่ผูขาย หรือลูกจางหรือผูแทนของผูขาย ไดรับไว คืนใหแก กบข. 

หรือพนักงานของ กบข. ทั้งหมด หรือทำลายขอมูลที่เปนความลับที่ไดรับจาก กบข. หรือพนักงานของ กบข. 

ทั้งหมด และแจงยืนยันเปนลายลักษณอักษรถึงการทำลายดังกลาวให กบข. หรือพนักงานของ กบข. ทราบ 

ตลอดจนยุติการใชขอมูลที่เปนความลับและสิทธิใด ๆ ภายใตสัญญาจางทันที ทั้งนี้ ผู ขาย หรือลูกจางหรือ

ผูแทนของผูขาย ยังคงมีหนาที่รักษาความลับของขอมูลท่ีไดรับภายใตสัญญาจางตามระยะเวลาท่ีกำหนดไว แม

สัญญาจางสิ้นสุดลงแลว 

13.6 การชดใชคาเสียหาย 

(1) กรณีที ่ผู ขาย หรือลูกจางหรือผู แทนของผู ขาย ฝาฝนขอกำหนดตามสัญญาจาง และ

กอใหเกิดความเสียหายแก กบข. ผูขายจะตองชดใชคาเสียหายที่เกิดขึ้นใหแก กบข. 
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(2) ผูขาย หรือลูกจางหรือผูแทนของผูขาย รับทราบวา การเปดเผยหรือการใชขอมูลที่เปน

ความลับโดยฝาฝนขอกำหนดตามสัญญาจางอาจกอใหเกิดความเสียหายแก กบข. เปนจำนวนที่ไมสามารถ

ประเมินได ดังนั้นผูขาย หรือลูกจางหรือผูแทนของผูขาย ยินยอมให กบข. ใชสิทธิที่จะรองขอตอศาลเพื่อใหมี

คำสั่งใหผูขาย หรือลูกจางหรือผูแทนของผูขาย หยุดการกระทำใด ๆ ที่เปนการฝาฝนขอกำหนดตามสัญญานี้ 

และ/หรือใชวิธีคุมครองชั่วคราวใด ๆ ตามที่ กบข. เห็นวาเหมาะสมได โดยผูขาย หรือลูกจางหรือผูแทนของ

ผูขาย จะเปนผูรับผิดชอบคาใชจายตาง ๆ ทั้งหมดในการดำเนินการดังกลาว 

(3) กรณีที่ กบข. สงสัยวาผูขาย หรือลูกจางหรือผูแทนของผูขาย ฝาฝนขอตกลงตามสัญญา

จาง ผูขายจะตองเปนฝายพิสูจนวาผูขาย หรือลูกจางหรือผูแทนของผูขาย ไมไดฝาฝนขอตกลงตามสัญญาจาง 

13.7 ขอกำหนดอื่น 

(1) การที ่ กบข. หรือพนักงานของ กบข. เปดเผยขอมูลที ่เปนความลับใหแกผูขาย หรือ

ลูกจางหรือผูแทนของผูขายตามสัญญาซื้อขาย ไมถือวา กบข. ไดอนุญาตใหผูขาย หรือลูกจางหรือผูแทนของ

ผูขายใชผลงานซึ่งมีสิทธิบัตร ลิขสิทธิ์ เครื่องหมายการคา หรือขอมูลทางการคาอ่ืนของ กบข. เวนแต กบข. จะ

มีหนังสือแสดงความตกลงเปนอยางอ่ืน 

(2) กรณีที่ผูขายไดโอนกิจการ รวมกิจการ หรือควบกิจการ หรือดำเนินการอ่ืน ๆ ในลักษณะ

ที่มีการเปลี่ยนแปลงอำนาจในการดำเนินกิจการ ผูขายจะตองแจงให กบข. ทราบโดยไมชักชา การท่ี กบข. ทำ

สัญญาจางกับผูขาย ไมมีผลผูกพัน กบข. ที่จะตองเปดเผยรายละเอียดของขอมูลที่เปนความลับภายใตสัญญา

จาง หรือที่จะตองเขาทำสัญญาอนุญาตใหใชสิทธิกับผูขายในการใชประโยชนขอมูลที่เปนความลับตอไป 

14. มาตรการปองกันการทุจริตและประพฤติมิชอบ 

ดวย กบข. มีนโยบายตอตานการทุจริตและประพฤติมิชอบที่บั่นทอนเศรษฐกิจและสังคมของประเทศ  

กบข. ไมยอมรับการทุจริตและประพฤติมิชอบทุกรูปแบบ (Zero Tolerance) ไมวาจะเปนการกระทำโดย

บุคลากรของ กบข. หรือบรษิัทในเครือของ กบข. หรือบุคคลที่เก่ียวของกับกิจการของ กบข. ซึ่งรวมถึงคูคาของ 

กบข. ทุกราย นอกจากนี้ กบข. ยังยึดมั่นในการดำเนินธุรกิจอยางมีจริยธรรม จรรยาบรรณ และรับผิดชอบตอ

สังคมและผูมีสวนไดเสียทุกกลุมดวย 

กบข. จึงขอความรวมมือจากผูย่ืนขอเสนอ หากพบเห็นการกระทำของบุคลากรของ กบข. หรือบริษัท

ในเครือของ กบข. หรือบุคคลท่ีเกี่ยวของกับกิจการของ กบข. หรือคูคาของ กบข. รายใดที่มีการกระทำเขาขาย

ทุจริต ติดสินบน หรือเรียกรับเงิน ทรัพยสินหรือประโยชนอื่นใดที่ไมเหมาะสม ไมวาในรูปแบบใด ขอใหแจง

โดยตรงไปยังบุคคลและท่ีอยูดังตอไปนี้ 

“ประธานอนุกรรมการตรวจสอบ 

ฝายตรวจสอบภายใน กองทุนบำเหน็จบำนาญขาราชการ 

เลขที่ 990 อาคารอับดุลราฮิม เพลส ถนนพระราม 4 

แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500” 
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15. ผูจัดทำขอบเขตของงาน (Terms of Reference : TOR)  

 1. นายวัชรพงศ    ชัยกิจ 

  

 


