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ขอบเขตของงาน (Terms of Reference: TOR)
การจ้างผู้ให้บริการศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษ
------------------------------------
1. หลักการและเหตุผล
ด้วยกองทุนบำเหน็จบำนาญข้าราชการ (กบข.) มีความประสงค์จัดหาผู้ให้บริการศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษตามแผนบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Plan) เพื่อให้ระบบสารสนเทศหลักของ กบข. สามารถรองรับการให้บริการและการดำเนินธุรกิจของ กบข. อย่างต่อเนื่อง แม้เกิดเหตุฉุกเฉินหรือ ภัยพิบัติขึ้น
2. วัตถุประสงค์ 
เพื่อจัดจ้างผู้ให้บริการศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษตามแผนบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Plan) ของ กบข. เพื่อให้ระบบสารสนเทศหลักของ กบข. สามารถให้บริการได้อย่างต่อเนื่อง รองรับการดำเนินธุรกิจของ กบข. อย่างต่อเนื่อง แม้เกิดเหตุฉุกเฉินหรือภัยพิบัติขึ้น
3. คุณสมบัติผู้ยื่นข้อเสนอ
	ผู้ยื่นข้อเสนอต้องมีคุณสมบัติตามมาตรฐานที่ระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic Government Procurement : e-GP) กำหนด
4. รายการรายละเอียดของงานจ้าง
ระยะเวลาสัญญา 3 ปี นับตั้งแต่วันที่ 1 มกราคม 2564 ถึง 31 ธันวาคม 2566
	4.1	คำนิยามและความหมาย
	คำนิยาม
	ความหมาย

	ศูนย์คอมพิวเตอร์หลัก
	ศูนย์คอมพิวเตอร์หลักของ กบข. ตั้งอยู่ที่อาคารบางกอกซิตี้ 
ทาวเวอร์

	ศูนย์คอมพิวเตอร์สำรอง
และ
ศูนย์ปฏิบัติการพิเศษ
	ศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษ รวมทั้งพื้นที่ปฏิบัติงานซึ่งมีสภาพแวดล้อมที่เหมาะสมในการปฏิบัติงานและหมายความรวมถึงบริการสาธารณูปโภคที่จำเป็นและสิ่งอำนวยความสะดวกที่ผู้ยื่นข้อเสนอจัดเตรียมไว้สำหรับให้บริการแก่ กบข. ซึ่งอยู่ที่ตั้งอื่นนอกเหนือจากอาคารอับดุลราฮิม เพลส และอาคารบางกอกซิตี้ ทาวเวอร์


4.2	ผู้ยื่นข้อเสนอต้องจัดให้มีศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษที่มีคุณลักษณะไม่ด้อยกว่าข้อกำหนดและความต้องการขั้นต่ำของ กบข. เพื่อรองรับการปฏิบัติงานกับระบบสารสนเทศหลักของ กบข. และการดำเนินธุรกิจอย่างต่อเนื่องเมื่อเกิดเหตุฉุกเฉินหรือภัยพิบัติขึ้น เพื่อให้เป็นไปตามวัตถุประสงค์ที่กำหนดไว้ข้างต้น
4.3	ผู้ยื่นข้อเสนอต้องจัดให้มีเครื่องคอมพิวเตอร์แม่ข่าย ฮาร์ดแวร์ ซอฟต์แวร์ ระบบรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ รวมถึงมีการดูแลบำรุงรักษา ตลอดระยะสัญญาบริการ โดยมีรายละเอียดข้อกำหนดและความต้องการขั้นต่ำ รวมทั้งคุณลักษณะเฉพาะขั้นต่ำตามที่กำหนดไว้ในเอกสาร TOR นี้ 
4.4	ผู้ยื่นข้อเสนอต้องจัดให้มีวงจรเชื่อมโยงกับศูนย์แลกเปลี่ยนข้อมูลอินเทอร์เน็ตภายในประเทศ (National Internet Exchange: NIX) ไม่น้อยกว่าน้อย 2 แห่ง และวงจรเชื่อมโยงกับศูนย์แลกเปลี่ยนข้อมูลอินเทอร์เน็ตเพื่อออกต่างประเทศ (International Internet Gateway: IIG) ไม่น้อยกว่าน้อย 2 แห่ง ในกรณีที่ Gateway ใด Gateway หนึ่งขัดข้องก็สามารถใช้งานอีก Gateway ได้โดยอัตโนมัติ
4.5	ผู้ยื่นข้อเสนอต้องจัดให้มีศูนย์คอมพิวเตอร์ที่ได้การรับรองมาตรฐานศูนย์คอมพิวเตอร์ (Data Center) Uptime Institute ในระดับ Tier III หรือดีกว่า 
4.6	คุณลักษณะเฉพาะของศูนย์คอมพิวเตอร์สำรอง ผู้ยื่นข้อเสนอจะต้องจัดให้มีศูนย์คอมพิวเตอร์สำรองที่มีคุณลักษณะเฉพาะไม่ด้อยกว่าที่กำหนดไว้ดังต่อไปนี้
4.6.1	สถานที่ตั้งของศูนย์คอมพิวเตอร์สำรองอยู่ในประเทศไทย และต้องไม่อยู่ในจุดเสี่ยงที่จะเกิดเหตุฉุกเฉินหรือภัยพิบัติในช่วงเวลาเดียวกันกับศูนย์คอมพิวเตอร์หลักของ กบข. โดยมีระยะห่างจาก
ศูนย์คอมพิวเตอร์หลักของ กบข. อย่างน้อย 20 กิโลเมตร แต่ไม่เกิน 150 กิโลเมตร
4.6.2	สถานที่ตั้งศูนย์คอมพิวเตอร์สำรองมีความปลอดภัยในการเข้าปฏิบัติงานและการเก็บรักษาข้อมูลตามมาตรฐานด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศที่น่าเชื่อถือ
4.6.3	มีเจ้าหน้าที่ผู้เชี่ยวชาญสำหรับการให้คำแนะนำด้านเทคนิค (Technical Support) 
โดยผู้ยื่นข้อเสนอต้องจัดเตรียมเจ้าหน้าที่เพื่อให้คำแนะนำด้านเทคนิคที่จำเป็น เมื่อ กบข. เข้าใช้บริการ
ศูนย์คอมพิวเตอร์สำรองในระหว่างการทดสอบประจำปี เมื่อเกิดเหตุฉุกเฉินหรือภัยพิบัติขึ้น หรือเมื่อมีการ
ร้องขอ
4.6.4	คุณสมบัติด้านการรักษาความปลอดภัยของศูนย์คอมพิวเตอร์สำรอง ประกอบด้วย
(1)	มีระบบป้องกันอัคคีภัยในศูนย์คอมพิวเตอร์สำรอง เช่น เครื่องตรวจจับควัน 
เครื่องตรวจจับความร้อน เป็นต้น เพื่อป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา
(2)	มีระบบดับเพลิงอัตโนมัติสำหรับศูนย์คอมพิวเตอร์สำรอง
(3)	มีกระบวนการและระบบป้องกันบุคคลภายนอกเข้าพื้นที่ศูนย์คอมพิวเตอร์สำรองโดยไม่ได้รับอนุญาต
[bookmark: _Hlk37840670](4)	มีระบบไฟฟ้าสำรองในศูนย์คอมพิวเตอร์สำรอง โดยต้องมีระบบป้องกันมิให้คอมพิวเตอร์และอุปกรณ์ได้รับความเสียหายจากความไม่คงที่ของกระแสไฟ และมีระบบจ่ายไฟฟ้าสำรองที่มีความต่อเนื่องในการใช้งาน เช่น เครื่องปั่นไฟ อุปกรณ์สลับแหล่งจ่ายไฟอัตโนมัติ เป็นต้น หากการจ่ายไฟฟ้าในภาวะปกติไม่สามารถดำเนินการได้
(5)	มีความปลอดภัยในการเข้าใช้งานศูนย์คอมพิวเตอร์สำรอง
(6)	มีระบบควบคุมอุณหภูมิและความชื้น โดยต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชื้นที่เหมาะสม โดยตั้งอุณหภูมิเครื่องปรับอากาศและตั้งค่าความชื้นให้เหมาะสมกับคุณลักษณะเฉพาะของระบบคอมพิวเตอร์และอุปกรณ์ที่เกี่ยวข้อง
(7)	มีระบบเตือนภัยน้ำรั่วภายในบริเวณพื้นที่ศูนย์คอมพิวเตอร์สำรอง เพื่อป้องกันหรือระงับเหตุ
4.6.5	เครื่องคอมพิวเตอร์แม่ข่าย มีคุณสมบัติไม่ด้อยกว่าที่กำหนดไว้ดังต่อไปนี้
(1)	เครื่องคอมพิวเตอร์แม่ข่าย (VM Host) 
(ก)	หน่วยประมวลผลกลาง (CPU) มีไม่น้อยกว่า 12 แกน ความเร็วไม่น้อยกว่า 
2.0 GHz. โดยที่ จำนวนรวมของแกนหน่วยประมวลผลกลาง (Logical Core) จากทุกหน่วยประมวลผลกลาง รวมกันต้องไม่น้อยกว่า 190 แกนหน่วยประมวลผลกลาง
(ข)	หน่วยความจำ (RAM) ชนิด DDR3 หรือใหม่กว่า BUS ไม่น้อยกว่า 1600 MHZ. จำนวนไม่น้อยกว่า 2,440 GB
(ค)	ระบบเครือข่าย (Network) ภายในระบบเครื่องแม่ข่าย รองรับ Network ความเร็วไม่น้อยกว่า 10 Gbps
(2)	โปรแกรมควบคุมเครื่องคอมพิวเตอร์แม่ข่ายในสภาพแวดล้อมเสมือน (VMWare VCenter Version 6.5 ขึ้นไป) โปรแกรมบริหารจัดการเครื่องคอมพิวเตอร์แม่ข่ายในสภาพแวดล้อมเสมือน (VMWare vSphere Enterprise Plus Version 6.5 ขึ้นไป) ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
(3)	โปรแกรมป้องกันความเสียหายของข้อมูลแบบต่อเนื่อง (Continuous Data Protection) พร้อมบริการติดตั้ง ให้คำแนะนำ สนับสนุน และช่วยเหลือในการปรับตั้งค่าตลอดอายุสัญญา จำนวนไม่น้อยกว่า 16 CPU Sockets โดย กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย โดยมีคุณสมบัติ ดังต่อไปนี้
(1) เป็นซอฟต์แวร์ที่ป้องกันความเสียหายของข้อมูลแบบต่อเนื่อง Continuous Data Protection (CDP) สำหรับเครื่องแม่ข่ายเสมือน (Virtual) โดยสามารถกู้คืนข้อมูลแบบ Point in Time ได้ตามช่วงเวลาที่กำหนดและสามารถทำงานร่วมกับระบบ VMware ได้เป็นอย่างดี 
(2) สามารถทำ VM Replicate แบบ Continuous Data Protection (CDP) จากศูนย์คอมพิวเตอร์หลักไปยังศูนย์คอมพิวเตอร์สำรองได้ โดย Backup Server ทั้งสองศูนย์มีความเป็นอิสระจากกันหรืออยู่คนละโดเมนกัน นั่นคือในกรณีที่ VM ที่ศูนย์หลักมีปัญหา สามารถ Fail-Over ไปอีกศูนย์หนึ่งได้ และยังทำงานได้ตามปกติ
(3) มีการทำงานแบบ Journal-based เพื่อเก็บค่าการเปลี่ยนแปลงทั้งหมดที่เกิดขึ้นกับข้อมูล
(4) ในการทำงานของซอฟต์แวร์ป้องกันความเสียหายของข้อมูล ต้องไม่มีการหยุดชะงักการทำงานของระบบ VM ของศูนย์คอมพิวเตอร์หลัก ในขณะที่ดำเนินการป้องกันความเสียหายของข้อมูล
(5) สามารถกำหนดการป้องกันความเสียหายของข้อมูลด้วยเทคโนโลยีการทำแบบ
ทีละ VM Guest (Single VM) หรือ การปกป้องความเสียหายของข้อมูลแบบพร้อมกันเป็นกลุ่ม Multiple VM Guest (Consistency Group) 
(6) สามารถกำหนดลำดับการ Power-On แบบอัตโนมัติของเครื่องแม่ข่ายเสมือน เมื่อทำการ Fail-Over
(7) สามารถเลือก Replication แบบ Synchronous หรือ  Asynchronous 
(8) มีการบริหารจัดการ Replication ผ่าน VMware Web Client GUI  
(4)	โปรแกรมระบบปฏิบัติการ Windows Server Version 2012 Standard Edition หรือเทียบเท่าหรือใหม่กว่า รองรับการใช้งานของเครื่องแม่ข่ายเสมือน ตามข้อ 4.6.5 (1) และไม่น้อยกว่า 
120 VM ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย และไม่ก่อให้เกิดผลกระทบกับการใช้งานที่เป็นสาระสำคัญ
4.6.6	ระบบและอุปกรณ์ Storage ประกอบด้วย
(1)	เครื่องคอมพิวเตอร์แม่ข่ายเสมือนใช้ Storage ที่มีคุณลักษณะชนิด All Solid-State Hard disk (SSD) หรือดีกว่า
(2)	พื้นที่เก็บข้อมูล (Disk Space) พร้อมใช้งาน ไม่น้อยกว่า 90 TB
4.6.7	ชุดเครื่องคอมพิวเตอร์แม่ข่ายสำหรับการสำรองข้อมูล ประกอบด้วย
(1) เครื่องคอมพิวเตอร์แม่ข่าย (Backup Server) จำนวนไม่น้อยกว่า 3 เครื่อง คุณลักษณะขั้นต่ำของชุดเครื่องคอมพิวเตอร์แม่ข่ายสำหรับสำรองข้อมูล ดังต่อไปนี้
(1) หน่วยประมวลผลกลาง (CPU) มีไม่น้อยกว่า 4 แกน ความเร็วไม่น้อยกว่า 
2.0 GHz. / เครื่อง
(2) หน่วยความจำ (RAM) ชนิด DDR3 หรือใหม่กว่า BUS ไม่น้อยกว่า 1600 MHZ. จำนวนไม่น้อยกว่า 32 GB / เครื่อง
(3) ประกอบด้วย Hard Disk ความเร็วไม่น้อยกว่า 15,000 รอบ จำนวนไม่น้อยกว่า 2 ชุด พื้นที่ที่สามารถใช้งานได้ไม่ต่ำกว่า 1.5 TB / เครื่อง
(4) ช่องเชื่อมต่อระบบเครือข่าย (Network) ความเร็วไม่น้อยกว่า 10 Gbps 
ไม่น้อยกว่า 1 Ports / เครื่อง
(2) Tape Library Drive ชนิด LTO-6 แบบ 2 หัวอ่าน รองรับการใส่เทปได้ไม่น้อยกว่า 24 Slot ต่อเครื่อง จำนวน 2 เครื่อง และ Tape Library Drive ชนิด LTO-6 แบบ 1 หัวอ่าน รองรับการใส่เทปได้ไม่น้อยกว่า 8 slot จำนวน 1 เครื่อง เชื่อมต่อกับ Backup Server
(3) โปรแกรมระบบปฏิบัติการ Windows Server Version 2016 Standard Edition หรือเทียบเท่าหรือใหม่กว่า และรองรับการใช้งานของเครื่องแม่ข่าย ตามข้อ 4.6.7 (1) ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
(4) โปรแกรมสำรองข้อมูลสำหรับเครื่องแม่ข่าย Backup Exec Server Version 21 ขึ้นไป ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
(5) โปรแกรมสำรองข้อมูลสำหรับบันทึกข้อมูลขึ้นเทปบันทึกข้อมูล (Backup Exec OPT Library Version 21 ขึ้นไป) ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
4.6.8	ระบบในการรักษาความปลอดภัยคอมพิวเตอร์ (Firewall) จำนวน 2 ชุด พร้อมบริการติดตั้ง ซึ่งแต่ละชุดมีคุณสมบัติไม่น้อยกว่าที่กำหนดดังต่อไปนี้
(1)	เป็น Next Generation Firewall แบบ Virtual Appliance ที่สามารถเลือกติดตั้ง Hypervisor แบบ VM Ware ESXi ได้
(2) 	สามารถป้องกันภัยคุกคามขั้นสูง (Advance Threat Protection) โดยคุณสมบัติ Cloud-based Sandbox ที่ให้บริการโดยเจ้าของผลิตภัณฑ์ หรือดีกว่า
(3)	สามารถป้องกันการโจมตีผ่านช่องโหว่ของระบบต่างๆ จาก IPS signature, Protocol anomaly detection และมีระบบ Rate-based DOS protection ป้องกัน TCP Syn flood, Port scan, ICMP sweep ได้เป็นอย่างน้อย
(4)	สามารถตรวจจับ (Scan) และป้องกัน Virus ผ่านการใช้งานทาง Web, Mail และ FTP ได้เป็นอย่างน้อย
(5)	สามารถทำ Routing Protocol แบบ OSPF, BGP4 และสามารถทำ NAT46, NAT64, IPv6 ได้เป็นอย่างน้อย
(6)	สามารถทำ DNS Filtering หรือ DNS Security 
(7)	มีคุณสมบัติ DLP เพื่อตรวจจับไฟล์ และข้อมูลสำคัญ โดยกำหนดเงื่อนไขแบบ File Type, File Size, Regular Expression ได้เป็นอย่างน้อย
(8)	สามารถ Update Services ได้ IPS, Sandbox Cloud, Antivirus และ Signature ได้ตลอดระยะเวลาของการรับประกัน
(9)	แบรนด์ผลิตภัณฑ์ที่เสนอ ต้องอยู่ในกลุ่ม Leader ของ Gartner Magic Quadrant for Enterprise Network Firewalls ปี 2019 หรือปีปัจจุบัน
ชุดที่ 1	ระบบรักษาความปลอดภัยเครือข่าย (Next Generation Firewall) แบบ Virtual Appliance จำนวน 1 ระบบ เมื่อติดตั้งบน Hypervisor แบบ VM Ware ESXi มีคุณสมบัติ อย่างน้อยดังต่อไปนี้
(1) ใช้งานบน vCPU ไม่น้อยกว่า 2 หน่วย และรองรับการมี Storage สูงสุด 2 TB หรือดีกว่า
(2) มี Firewall Throughput ไม่น้อยกว่า 13 Gbps
(3) รองรับ New Sessions/Sec ไม่น้อยกว่า 100,000 Sessions/Sec
(4) มี IPsec VPN Throughput ไม่น้อยกว่า 1.5 Gbps
(5) รองรับการมี Firewall Policies ไม่น้อยกว่า 10,000 Policy
(6) รองรับการสร้าง IPsec Tunnels แบบ Gateway to Gateway ไม่น้อยกว่า 2,000 Tunnels และ แบบ Client to Gateway ไม่น้อยกว่า 12,000 Tunnels
(7) มี SSL VPN Throughput ไม่น้อยกว่า 800 Mbps และรองรับ Concurrent SSL VPN Users ไม่น้อยกว่า 500 Users
(8) ระบบที่เสนอสามารถทำ 2 Factor Authentication (2FA) ในการใช้งาน VPN ได้ ในลักษณะ Mobile Token โดยมีลิขสิทธิ์การใช้งานได้ไม่น้อยกว่า 50 licenses
(9) มี Threat Protection Throughput ไม่น้อยกว่า 1.2 Gbps
(10) สามารถควบคุมการใช้งานเว็บไซต์ (Web Filtering) ตามประเภทของเว็บไซต์ (Web Categories) ได้ และสามารถกำหนดประเภทเองได้ (Local Categories)  และสามารถ Update Web Filtering Services และ Signature ได้ตลอดระยะเวลาของการรับประกัน
ชุดที่ 2 ระบบรักษาความปลอดภัยเครือข่าย (Next Generation Firewall) แบบ Virtual Appliance จำนวน 1 ระบบ เมื่อติดตั้งบน Hypervisor แบบ VM Ware ESXi มีคุณสมบัติ อย่างน้อยดังต่อไปนี้
(1) ใช้งานบน vCPU ไม่น้อยกว่า 4 หน่วย และรองรับการมี Storage สูงสุด 2 TB หรือดีกว่า
(2) มี Firewall Throughput ไม่น้อยกว่า 19 Gbps
(3) รองรับ New Sessions/Sec ไม่น้อยกว่า 125,000 Sessions/Sec
(4) มี IPsec VPN Throughput ไม่น้อยกว่า 3 Gbps
(5) รองรับการมี Firewall Policies ไม่น้อยกว่า 10,000 Policy
(6) รองรับการสร้าง IPsec Tunnels แบบ Gateway to Gateway ไม่น้อยกว่า 2,000 Tunnels และ แบบ Client to Gateway ไม่น้อยกว่า 20,000 Tunnels
(7) มี Threat Protection Throughput ไม่น้อยกว่า 2.2 Gbps 
4.6.9	วงจรสื่อสาร WAN Link ระหว่างศูนย์คอมพิวเตอร์สำรองกับสำนักงาน กบข. 
โดยอุปกรณ์ที่ผู้ให้บริการจัดหาต้องรองรับการปรับเพิ่มความเร็วโดยไม่จำเป็นต้องเปลี่ยนอุปกรณ์หรือขัดจังหวะในการให้บริการ มีดังต่อไปนี้
(1)	เชื่อมต่อระหว่างศูนย์คอมพิวเตอร์สำรองกับอาคารอับดุลราฮิม ความเร็วไม่น้อยกว่า 80 Mbps/Link สามารถขอปรับเพิ่มความเร็วไม่น้อยกว่า 120 Mbps/Link เป็นการชั่วคราวหรือตามที่
ตกลงกัน
(2)	ศูนย์คอมพิวเตอร์สำรองกับสำนักงาน กบข. อาคารบางกอกซิตี้ทาวเวอร์ วงจรสื่อสารหลัก ความเร็วไม่ต่ำกว่า 300 Mbps/Link พร้อมจัดให้มีวงจรสื่อสาร WAN Link สำรองความเร็ว
ไม่ต่ำกว่า 300 Mbps/Link โดยใช้เส้นทางการให้บริการที่แตกต่างกัน หรือจากผู้ให้บริการต่างรายกัน
ในกรณีที่วงจรสื่อสารเกิดเหตุขัดข้องใด ๆ ไม่สามารถใช้งานได้ ผู้ให้บริการจะต้องปรับเพิ่มความเร็วจากการใช้งานปกติ 1.5 เท่า เป็นการชั่วคราวตามจำนวนเวลาที่เกิดเหตุหรือตามที่ตกลงกัน
4.6.10	บริการอินเทอร์เน็ต (Internet Service) ประกอบด้วย
(1)	สิทธิการใช้ Internet Bandwidth ไม่น้อยกว่า 50/30 Mbps (Domestic / International Access) ในกรณีที่มีเหตุฉุกเฉิน สามารถใช้ Internet Bandwidth ไม่น้อยกว่า 100/60 Mbps (Domestic / International Access)
(2)	สิทธิการใช้ Fixed Public IP Address v4 ไม่น้อยกว่า 96 เลขหมาย 
4.6.11	รองรับการใช้บริการ Cloud Service ทั้งหมดของ กบข. เช่น Office 365, Web Application Firewall เป็นต้น
4.6.12	จัดเตรียมสภาพแวดล้อมของศูนย์คอมพิวเตอร์สำรอง โดยดำเนินการติดตั้งและตั้งค่า ตามข้อ 4.6.5 – 4.6.10 ให้รองรับการฟื้นสภาพและใช้งานได้ตามโครงสร้างพื้นฐานของ กบข. 
4.7	คุณลักษณะเฉพาะของศูนย์ปฏิบัติการพิเศษ ผู้ยื่นข้อเสนอจะต้องจัดเตรียมศูนย์ปฏิบัติการพิเศษที่มีคุณลักษณะเฉพาะไม่ด้อยกว่าที่กำหนดไว้ดังต่อไปนี้
4.7.1	มีเครื่องคอมพิวเตอร์ลูกข่ายติดตั้ง ณ ศูนย์ปฏิบัติการพิเศษพร้อมใช้งาน จำนวนไม่น้อยกว่า 40 เครื่อง และติดตั้ง ณ สำนักงาน กบข. เพื่อเป็น Master PC สำหรับทำ Cloning Image จำนวน
ไม่น้อยกว่า 2 เครื่อง โดยคุณลักษณะของเครื่องคอมพิวเตอร์ลูกข่ายต้องไม่ด้อยกว่าข้อกำหนด ดังต่อไปนี้
(1) หน่วยประมวลผลกลาง (CPU) มีไม่น้อยกว่า 4 แกน และมีหน่วยความจำแบบ Cache Memory ไม่น้อยกว่า 4 MB
(2) หน่วยประมวลผลกลาง (CPU) มีความเร็วสัญญาณนาฬิกาไม่น้อยกว่า 2.0 GHz 
(3) หน่วยความจำหลัก (RAM) ชนิด DDR3 ความเร็ว 1600 MHz หรือดีกว่า และมีขนาดความจุรวมไม่น้อยกว่า 8 GB
(4) หน่วยจัดเก็บข้อมูล (Hard Disk) ชนิด SATA3 หรือดีกว่า ขนาดความจุไม่น้อยกว่า 500 GB  ความเร็วรอบไม่น้อยกว่า 7,200 รอบ/นาที
(5) หน่วยประมวลผลเพื่อแสดงภาพ สามารถแสดงผลภาพที่เป็น Full HD ได้เป็น
อย่างน้อย
(6) มีช่องเชื่อมต่อระบบเครือข่าย แบบ Gigabit Ethernet LAN 100/1000 หรือดีกว่า จำนวนไม่น้อยกว่า 1 ช่อง
(7) มีช่อง USB 2.0 หรือ สูงกว่าไม่น้อยกว่า 3 ช่อง
(8) จอแสดงภาพคอมพิวเตอร์ชนิด LCD แบบ wide screen (16:9), ขนาดหน้าจอ
ไม่น้อยกว่า 23 นิ้ว, ความละเอียด Full HD (resolution 1920 x 1080) เป็นอย่างน้อย
(9) Mouse Laser USB
(10)  Keyboard USB
(11)  โปรแกรมระบบปฏิบัติการ Windows 7 หรือเทียบเท่า หรือใหม่กว่า ซึ่งสามารถ Join AD ได้ ไม่น้อยกว่า 42 Licenses ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
(12)  โปรแกรมป้องกันไวรัส Sophos Endpoint Protection ไม่น้อยกว่า 42 Licenses
(13)  โปรแกรมการใช้งานคอมพิวเตอร์ลูกข่ายเสมือน (Virtual PC - VMWare Workstation Player) Version ปัจจุบัน ไม่น้อยกว่า 10 Licenses ซึ่ง กบข. มีสิทธิใช้งานได้โดยถูกต้องตามกฎหมาย
4.7.2	สิทธิการใช้ Telephone Line + Handset จำนวนไม่น้อยกว่า 40 เลขหมายภายใน 
และ 5 เลขหมายภายนอก
4.7.3	เครื่องพิมพ์ชนิดเลเซอร์ จำนวนไม่น้อยกว่า 2 เครื่อง ที่มีคุณสมบัติไม่ด้อยกว่าข้อกำหนดดังต่อไปนี้
(1) ความเร็วในการพิมพ์ ขาว-ดำ ไม่ต่ำกว่า 35 หน้าต่อนาที (กระดาษ A4)
(2) รองรับกระดาษขนาด A4 ได้เป็นอย่างน้อย
(3) ความละเอียดในการพิมพ์ สามารถพิมพ์ที่ความละเอียด 600 x 600 จุดต่อนิ้ว ได้เป็นอย่างน้อย
(4) การป้อนกระดาษ (ถาดป้อนกระดาษ) ไม่ต่ำกว่า 250 sheets
(5) สนับสนุนระบบการพิมพ์ภาษาไทย
(6) มี Network ความเร็วไม่น้อยกว่า 100 Mbps
(7) รองรับการทำงานร่วมกับ Windows XP, Windows 7 Professional, Windows 10 Professional 
	4.7.4	เครื่องพิมพ์ชนิด Dot Matrix จำนวนไม่น้อยกว่า 2 เครื่อง ที่มีคุณสมบัติไม่ด้อยกว่าข้อกำหนดดังต่อไปนี้
(1) ความเร็วในการพิมพ์ ความเร็วในการพิมพ์แบบร่าง 400 ตัวอักษร/วินาที และแบบละเอียด 200 ตัวอักษร/วินาที ได้เป็นอย่างน้อย
(2) รองรับกระดาษแผ่นเดียว, กระดาษต่อเนื่องแบบมีสำเนาในตัว (ขนาด A4), ฉลาก, ซองจดหมายได้เป็นอย่างน้อย
(3) ความละเอียดในการพิมพ์ มีความละเอียดของการพิมพ์ 360 x 360 จุดต่อนิ้ว ได้เป็นอย่างน้อย
(4) สนับสนุนระบบการพิมพ์ภาษาไทย
(5) มี Network ความเร็วไม่น้อยกว่า 100 Mbps
(6) รองรับการทำงานร่วมกับ Windows XP, Windows 7 Professional, Windows 10 Professional
4.7.5	เครื่อง External DVD RW ไม่น้อยกว่า 1 เครื่อง ที่มีคุณสมบัติไม่ด้อยกว่าข้อกำหนดดังต่อไปนี้
(1) รองรับ USB 2.0 Interface หรือสูงกว่า
(2) ความเร็วไม่น้อยกว่า 8x DVD Read and Write Speed
(3) ความเร็วไม่น้อยกว่า 24x CD Read and Write Speed
4.7.6	เครื่อง Scanner ไม่น้อยกว่า 1 เครื่อง ที่มีคุณสมบัติไม่ด้อยกว่าข้อกำหนดดังต่อไปนี้
(1) ความเร็วไม่น้อยกว่า 15 แผ่น / นาที (ขนาด A4)
(2) รองรับ USB 2.0 Interface
(3) มี Network ความเร็วไม่น้อยกว่า 100 Mbps
4.7.7	เครื่องโทรสาร ไม่น้อยกว่า 2 เครื่อง ที่มีคุณสมบัติไม่ด้อยกว่าข้อกำหนดดังต่อไปนี้
(1) เครื่องโทรสารชนิด Laser ความเร็ว Modem ไม่น้อยกว่า 33,600 bps 
(2) รองรับขนาดกระดาษ A4
4.7.8	เครื่องถ่ายเอกสาร ไม่น้อยกว่า 1 เครื่อง โดยมีความเร็วในการถ่ายเอกสารไม่น้อยกว่า 
30 แผ่นต่อนาที
4.7.9	ห้องประชุม พร้อมติดตั้งโทรศัพท์และบริการอินเตอร์เน็ตที่พร้อมใช้งานโดยมีรายละเอียดดังต่อไปนี้
(1) ห้องประชุม ขนาดความจุไม่น้อยกว่า 20 คน จำนวน ไม่น้อยกว่า 1 ห้อง
(2) ห้องประชุม ขนาดความจุไม่น้อยกว่า 8 คน จำนวน ไม่น้อยกว่า 2 ห้อง
4.7.10	มีสถานที่จอดรถ พร้อมรองรับการจอดรถได้ไม่น้อยกว่า 20 คัน
4.7.11	มีสิ่งอำนวยความสะดวกอื่น ๆ ได้แก่
(1) ระบบสาธารณูปโภค
(2) มีการดูแลทำความสะอาดศูนย์คอมพิวเตอร์ปฏิบัติการพิเศษสม่ำเสมอ
(3) ผู้ให้บริการจะจัดเตรียมสิ่งอำนวยความสะดวกเพิ่มเติมตามคำร้องขอของ กบข. หากกระทำได้ โดย กบข. จะเสียค่าใช้จ่ายเพิ่มเติมตามแต่ตกลงกันในส่วนของสิ่งที่เพิ่มเติม
4.8	ศูนย์คอมพิวเตอร์สำรอง ศูนย์ปฏิบัติการพิเศษ ชุดเครื่องคอมพิวเตอร์แม่ข่ายในสภาพแวดล้อมเสมือน โปรแกรมประกอบที่เกี่ยวข้อง ระบบรักษาความปลอดภัยเครือข่าย และบริการอินเตอร์เน็ต (ข้อ 4.6-4.7) พร้อมใช้งานได้ตลอดเวลาทุกวัน (24 ชั่วโมง x 7 วัน) โดยสามารถเข้าใช้งานผ่านวงจรสื่อสาร WAN Link ระหว่างศูนย์คอมพิวเตอร์สำรองกับสำนักงาน กบข. ตลอดอายุสัญญาบริการ กบข. โดยมีรายละเอียด ดังต่อไปนี้
4.8.1	กบข. จะดำเนินการสำรองข้อมูลไปยังศูนย์คอมพิวเตอร์สำรองเป็นประจำทุกวัน
อย่างน้อยวันละ 1 ครั้ง โดยผู้ยื่นข้อเสนอต้องจัดให้มีระบบป้องกันและรักษาความปลอดภัยด้านสารสนเทศที่น่าเชื่อถือไว้รองรับ เพื่อรักษาความปลอดภัยของข้อมูล กบข. ด้วย
4.8.2	ในกรณีเกิดเหตุฉุกเฉินหรือภัยพิบัติ สิทธิการใช้บริการศูนย์คอมพิวเตอร์สำรองและ
ศูนย์ปฏิบัติการพิเศษได้ตลอดเวลาทุกวัน สามารถใช้บริการได้ไม่น้อยกว่า 30 วันติดต่อกันต่อครั้ง และไม่จำกัดจำนวนครั้ง
4.8.3	ในกรณีการทดสอบแผนบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Plan) ของ กบข. ศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษ พร้อมเข้าใช้งานภายใน 15 วัน โดย กบข. แจ้งล่วงหน้าเพื่อขอใช้บริการไม่น้อยกว่า 15 วัน หรือตามที่ตกลงกัน โดยสิทธิการใช้บริการศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษ ได้ไม่น้อยกว่า 2 ครั้งต่อปี และครั้งละไม่น้อยกว่า 5 วันทำการติดต่อกัน
4.9 ศูนย์คอมพิวเตอร์สำรองของผู้ยื่นข้อเสนอต้องสามารถเชื่อมต่อเพื่อแลกเปลี่ยนข้อมูลระหว่างกันกับศูนย์สำรองระบบ Contact Center ของ กบข. ผ่านการเชื่อมต่อทางอินเทอร์เน็ต (Internet)  
4.10	ผู้ยื่นข้อเสนอจะต้องทำการจัดเตรียมความพร้อมของศูนย์คอมพิวเตอร์สำรอง ศูนย์ปฏิบัติการพิเศษและอุปกรณ์ต่าง ๆ ที่กำหนดไว้ใน TOR ให้เพียงพอกับการใช้งาน เพื่อให้คณะกรรมการสามารถดำเนินการตรวจสอบความพร้อมให้เพียงพอในการให้บริการสำรองข้อมูล ภายในวันที่ 15 พฤศจิกายน 2563 โดยสามารถดำเนินการทดสอบและสำรองข้อมูลได้ตั้งแต่วันที่ 1 ธันวาคม 2563
5. หลักฐานการยื่นข้อเสนอ
ผู้ยื่นข้อเสนอจะต้องเสนอเอกสารหลักฐานยื่นมาพร้อมการเสนอราคาโดยแยกเป็น 2 ส่วน ดังต่อไปนี้
5.1 [bookmark: _Hlk516492816]ส่วนที่ 1 อย่างน้อยต้องมีเอกสารดังต่อไปนี้
(1) ในกรณีผู้ยื่นข้อเสนอเป็นนิติบุคคล
(1) ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียน
นิติบุคคลที่มีระยะเวลาไม่เกิน 90 วัน นับถึงวันที่ยื่นข้อเสนอ บัญชีรายชื่อหุ้นส่วนผู้จัดการ ผู้มีอำนาจควบคุม (ถ้ามี) พร้อมรับรองสำเนาถูกต้อง
(2) บริษัทจำกัดหรือบริษัทมหาชนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียน
นิติบุคคลที่มีระยะเวลาไม่เกิน 90 วัน นับถึงวันที่ยื่นข้อเสนอ หนังสือบริคณห์สนธิ บัญชีรายชื่อกรรมการผู้จัดการ ผู้มีอำนาจควบคุม(ถ้ามี) บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี) พร้อมรับรองสำเนาถูกต้อง
(2) [bookmark: _Hlk507755066]ในกรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดาหรือคณะบุคคลที่ไม่ใช่นิติบุคคลให้ยื่นสำเนาบัตรประจำตัวประชาชนของผู้นั้น สำเนาข้อตกลงที่แสดงถึงการเข้าเป็นหุ้นส่วน (ถ้ามี) สำเนาบัตรประจำตัวประชาชนของผู้เป็นหุ้นส่วน หรือสำเนาหนังสือเดินทางของผู้เป็นหุ้นส่วนที่มิได้ถือสัญชาติไทย พร้อมทั้งรับรองสำเนาถูกต้อง
(3) ในกรณีผู้ยื่นข้อเสนอเป็นผู้ยื่นข้อเสนอร่วมกันในฐานะเป็นกิจการร่วมค้า ให้ยื่นสำเนาสัญญาของการเข้าร่วมกิจการร่วมค้าและเอกสารตามที่ระบุไว้ใน (1) หรือ (2) ของกิจการร่วมค้า แล้วแต่กรณี 
โดยกิจการร่วมค้าจะต้องมีคุณสมบัติดังต่อไปนี้
(1) กรณีที่กิจการร่วมค้า “จดทะเบียนเป็นนิติบุคคลใหม่” ต่อกรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ แยกต่างหากจากผู้เข้าร่วมกิจการร่วมค้าแต่ละราย จะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ในเอกสารประกวดราคา แต่สามารถนำผลงานของผู้เข้าร่วมกิจการร่วมค้าแต่ละรายมาใช้เป็นผลงานของกิจการร่วมค้าที่เข้าประกวดราคาได้
(2) กรณีที่กิจการร่วมค้า “ไม่ได้จดทะเบียนเป็นนิติบุคคลใหม่” ผู้เข้าร่วมกิจการร่วมค้า
ทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ในเอกสารประกวดราคา เว้นแต่ในกรณีที่กิจการ
ร่วมค้าได้มีข้อตกลงระหว่างผู้เข้าร่วมกิจการร่วมค้าเป็นลายลักษณ์อักษรกำหนดให้ผู้เข้าร่วมกิจการร่วมค้า
รายใดรายหนึ่งเป็น “ผู้รับผิดชอบหลัก” ในการเข้าเสนอราคาและแสดงหลักฐานดังกล่าวมาพร้อมซองประกวดราคา โดยกิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมกิจการร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นเสนอราคาได้
(4) ในกรณีที่ผู้ยื่นข้อเสนอไม่ได้ประกอบธุรกิจศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษด้วยตนเอง ผู้ยื่นข้อเสนอต้องได้รับการแต่งตั้งให้เป็นตัวแทนจากผู้ประกอบธุรกิจศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษในการให้บริการตามขอบเขตของงาน (Terms of Reference : TOR) การจ้างผู้ให้บริการศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษนี้ทุกประการ
(5) เอกสารเพิ่มเติมอื่น ๆ ได้แก่ สำเนาใบทะเบียนพาณิชย์ สำเนาทะเบียนภาษีมูลค่าเพิ่ม พร้อมทั้งรับรองสำเนาถูกต้อง
5.2 ส่วนที่ 2 อย่างน้อยต้องมีเอกสารดังต่อไปนี้
(1) ในกรณีที่ผู้ยื่นข้อเสนอมอบอำนาจให้บุคคลอื่นกระทำการแทนให้แนบหนังสือมอบอำนาจ
ซึ่งปิดอากรแสตมป์ตามกฎหมาย จะต้องระบุในหนังสือมอบอำนาจให้ชัดเจนว่ามีอำนาจในการเสนอราคาแทน หรือทำการในเรื่องใด โดยมีหลักฐานแสดงตัวตนของผู้มอบอำนาจและผู้รับมอบอำนาจ (แนบสำเนา
บัตรประจำตัวประชาชนผู้มอบอำนาจและผู้รับมอบอำนาจพร้อมรับรองสำเนาถูกต้อง) ทั้งนี้ หากผู้รับมอบอำนาจเป็นบุคคลธรรมดาต้องเป็นผู้ที่บรรลุนิติภาวะตามกฎหมายแล้วเท่านั้น
(2) [bookmark: _Hlk508206920][bookmark: _Hlk508206955]ผู้ยื่นข้อเสนอต้องจัดทำตารางเปรียบเทียบคุณสมบัติของผู้ยื่นเสนอราคา รายละเอียดคุณลักษณะเฉพาะที่ กบข. ต้องการ และการรับประกัน (ถ้ามี) ตาม TOR นี้ กับข้อเสนอของผู้ยื่นข้อเสนอ 
ซึ่งคุณลักษณะเฉพาะจะต้องระบุหัวข้อให้ถูกต้องตรงกันกับเอกสารหรือแคตตาล็อกที่เสนอโดยให้จัดทำในรูปแบบดังต่อไปนี้
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	· คัดลอกคุณสมบัติของผู้ยื่นข้อเสนอ
· คัดลอกข้อกำหนดรายละเอียด
คุณลักษณะเฉพาะของงานตามที่กำหนดใน TOR
· คัดลอกการรับประกัน
	· ตรงหรือดีกว่าข้อกำหนดตาม TOR
	· ระบุคุณสมบัติผู้ยื่นข้อเสนอราคา
· ระบุรายการและรายละเอียดคุณลักษณะเฉพาะของงานที่เสนอมาให้พิจารณา
· ระบุรายละเอียดการรับประกันงานที่เสนอมาให้พิจารณา
	· ระบุเลขหน้าของเอกสารอ้างอิงหรือแคตตาล็อก


6. การเสนอราคา
6.1 ผู้ยื่นข้อเสนอต้องยื่นข้อเสนอและเสนอราคาโดยไม่มีเงื่อนไขใด ๆ ทั้งสิ้น
6.2 ราคาที่เสนอจะต้องเป็นราคาที่รวมภาษีมูลค่าเพิ่ม ภาษีอื่น (ถ้ามี) รวมค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว
6.3 ผู้ยื่นข้อเสนอต้องยืนราคาเป็นเวลาไม่น้อยกว่า 90 วัน นับตั้งแต่วันที่เสนอราคา โดยภายในกำหนดยืนราคา ผู้ยื่นข้อเสนอจะต้องรับผิดชอบราคาที่ตนเสนอไว้และถอนการเสนอราคามิได้
6.4 ผู้ยื่นข้อเสนอจะต้องดำเนินการนับถัดจากวันลงนามในสัญญาจ้าง หรือวันที่ได้รับหนังสือแจ้งจาก กบข. ให้เริ่มทำงาน
6.5 กรณีงานจัดจ้างที่ประกอบด้วยพัสดุหลายประเภทในโครงการเดียวกัน ผู้ยื่นข้อเสนอต้องแยกราคาต่อหน่วยของพัสดุแต่ละประเภท (Cost Breakdown) ให้ชัดเจน (ถ้ามี)
7. หลักเกณฑ์และสิทธิในการพิจารณา
7.1 การพิจารณาผลการยื่นข้อเสนอครั้งนี้ กบข. จะพิจารณาตัดสินโดยใช้หลักเกณฑ์คะแนนรวม
ด้านคุณภาพและด้านราคาสูงที่สุด (Price Performance) ในการพิจารณาผู้ชนะการยื่นข้อเสนอ กบข. จะพิจารณาโดยให้คะแนนตามปัจจัยหลักและน้ำหนักที่กำหนด ดังต่อไปนี้ 
(1)	ราคาที่ยื่นข้อเสนอ (Price)	กำหนดน้ำหนักเท่ากับร้อยละ 40
(2)	ข้อเสนอด้านเทคนิค                  กำหนดน้ำหนักเท่ากับร้อยละ 60
โดยแบ่งหัวข้อการพิจารณาข้อเสนอด้านเทคนิคออกเป็น 4 หัวข้อย่อย ดังต่อไปนี้
(1) ความน่าเชื่อถือ ผลงาน ประสบการณ์ และความมั่นคงของผู้ยื่นข้อเสนอ โดยกำหนดน้ำหนักเท่ากับร้อยละ 5 ซึ่งพิจารณาจากเอกสารรายละเอียดของผู้ยื่นข้อเสนอ (Company Profile) และเอกสารแสดงประสบการณ์ที่สอดคล้องกับขอบเขตการดำเนินงานตาม TOR นี้
(2) คุณลักษณะเฉพาะด้านเทคนิคและการรับรองมาตรฐานศูนย์ข้อมูลคอมพิวเตอร์ โดยกำหนดน้ำหนักเท่ากับร้อยละ 25 
1) คุณลักษณะเฉพาะด้านเทคนิคของศูนย์คอมพิวเตอร์สำรองและศูนย์ปฏิบัติการพิเศษที่นำเสนอและเป็นประโยชน์กับ กบข. 
2) การรับรองมาตรฐานศูนย์ข้อมูลคอมพิวเตอร์ที่เกี่ยวข้องกับการบริหารจัดการ ควบคุมการปฏิบัติงานภายในศูนย์คอมพิวเตอร์ เช่น
- มาตรฐานการบริหารความต่อเนื่องทางธุรกิจ ISO 22301
- มาตรฐานการบริหารการรักษาความความปลอดภัย ISO/IEC 27001
- มาตรฐานการจัดการบริการด้านไอที ISO/IEC 20000-1
- มาตรฐานการบริหารการจัดการความมั่นคงปลอดภัยสารสนเทศ ISO 27018
(3) รูปแบบการให้บริการ กระบวนการปฏิบัติงาน ประสบการณ์ของบุคลากรและทีมงาน ความเหมาะสมของศูนย์คอมพิวเตอร์สำรอง ตามข้อเสนอมีความสอดคล้องกับวัตถุประสงค์ในการจัดหาตามที่กำหนดใน TOR นี้ โดยกำหนดน้ำหนักเท่ากับร้อยละ 20  
(4) รายละเอียดการบริการ ข้อตกลงระดับการให้บริการ (Service Level Agreement) และระดับความพร้อมในการให้บริการ (Service Availability) ที่เสนอ โดยกำหนดน้ำหนักเท่ากับร้อยละ 10  เช่น
1) รายละเอียดการบริการ การแจ้งเหตุขัดข้องระบบ
2) รายละเอียดข้อตกลงระดับการให้บริการ (Service Level Agreement) ที่เสนอ
3) รายละเอียดระดับความพร้อมในการให้บริการ (Service Availability) ที่เสนอ
7.2 ผู้ยื่นข้อเสนอต้องส่งเอกสารที่ใช้ในการคัดเลือกตามรายละเอียดข้างต้นให้ กบข. เพื่อให้คณะกรรมการฯ ประกอบการให้คะแนน กรณีผู้ยื่นข้อเสนอส่งเอกสารประกอบการให้คะแนนไม่ครบถ้วน 
ทำให้คณะกรรมการฯ ไม่สามารถพิจารณาให้คะแนนได้ อาจมีผลกระทบกับคะแนนการคัดเลือก

8.	การทำสัญญาจ้าง
ผู้ชนะการคัดเลือกจะต้องทำสัญญาจ้างตามแบบที่ กบข. กำหนดภายใน 15 วัน นัดถัดจากวันที่ได้รับแจ้งจาก กบข. และจะต้องวางหลักประกันสัญญาเป็นเงินเท่ากับร้อยละ 5 ของราคาค่าจ้าง
9. ค่าจ้างและการจ่ายเงิน 
9.1 กบข. จะจ่ายค่าบริการซึ่งรวมค่าภาษีอากร ค่าดำเนินการ ค่าแรงงาน ค่าอุปกรณ์ ค่าเดินทาง ตลอดจนค่าใช้จ่ายอื่นๆ ที่จำเป็นในการปฏิบัติงาน โดยแบ่งจ่ายค่าบริการเป็นรายเดือนๆ ละเท่าๆ กัน 
เมื่อผู้ยื่นข้อเสนอส่งมอบรายงานความพร้อมใช้งานของศูนย์คอมพิวเตอร์สำรองและ WAN Link ของทุกเดือนให้แก่ กบข. ตามระยะเวลาสัญญา
9.2 กบข. จะจ่ายเงินให้แก่ผู้ยื่นข้อเสนอภายใน 30 วัน นับแต่วันที่ กบข. ได้ตรวจรับมอบงานที่ผู้ยื่นข้อเสนอส่งมอบโดยถูกต้องครบถ้วนตามที่กำหนดใน TOR และ กบข. ได้รับหนังสือเรียกเก็บเงินจากผู้ยื่นข้อเสนอแล้ว
10. อัตราค่าปรับ
ค่าปรับตามสัญญาจ้างหรือข้อตกลงจ้างเป็นหนังสือจะกำหนดไว้ดังต่อไปนี้
10.1	กรณีที่ผู้รับจ้างนำงานที่รับจ้างไปจ้างช่วงให้ผู้อื่นทำอีกทอดหนึ่งโดยไม่ได้รับอนุญาตจาก กบข. จะกำหนดค่าปรับสำหรับการฝ่าฝืนดังกล่าวเป็นจำนวนร้อยละ 10 ของวงเงินของงานจ้างช่วงนั้น
10.2	กรณีที่ผู้รับจ้างปฏิบัติผิดสัญญาจ้างนอกเหนือจากข้อ 10.1 จะกำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.10 ของราคาค่าจ้าง 
11. การรับประกันความชำรุดบกพร่อง 
11.1 กรณีที่เกิดปัญหากับศูนย์คอมพิวเตอร์สำรองต้องแก้ไขให้สามารถใช้งานได้ภายใน 4 ชั่วโมง นับตั้งแต่เวลาที่เกิดปัญหา หรือตั้งแต่เวลาที่ได้รับแจ้งจาก กบข.
11.2 กรณีที่ผู้ยื่นข้อเสนอมีแผนงานที่จะเปลี่ยนแปลงศูนย์คอมพิวเตอร์สำรอง จะต้องแจ้งรายละเอียดผลดี ผลเสียมายัง กบข. โดยมิชักช้า และต้องได้รับความยินยอมจาก กบข. เป็นลายลักษณ์อักษรก่อนดำเนินการ นอกจากนี้ผู้ยื่นข้อเสนอต้องไม่คิดค่าใช้จ่ายใดๆ เพิ่มเติมจากการเปลี่ยนแปลงของศูนย์คอมพิวเตอร์สำรองนี้
12. วงเงินในการจัดจ้าง
วงเงินในการจัดจ้างครั้งนี้ เป็นเงิน 25,500,000 บาท (ยี่สิบห้าล้านห้าแสนบาทถ้วน) ซึ่งรวมภาษีมูลค่าเพิ่ม ภาษีอากรอื่น และค่าใช้จ่ายทั้งปวงด้วยแล้ว
13. ข้อสงวนสิทธิ์ในการยื่นข้อเสนอและอื่น ๆ
13.1	ผู้ยื่นข้อเสนอซึ่ง กบข. ได้คัดเลือกแล้ว ไม่ไปทำสัญญาหรือข้อตกลงจ้างเป็นหนังสือภายในเวลาที่กำหนด กบข. จะริบหลักประกันการยื่นข้อเสนอ (ถ้ามี) หรือเรียกร้องจากผู้ออกหนังสือค้ำประกันการยื่นเสนอราคาทันที และอาจพิจารณาเรียกร้องให้ชดใช้ความเสียหายอื่น (ถ้ามี) รวมทั้งจะพิจารณาให้เป็นผู้ทิ้งงานตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ
13.2	กรณีที่ กบข. มีความประสงค์ขอปรับเปลี่ยนรูปแบบของศูนย์คอมพิวเตอร์สำรอง ซึ่งอาจมีการปรับเพิ่มหรือลดเครื่องคอมพิวเตอร์ อุปกรณ์ต่อพ่วง ตลอดจนทรัพยากรที่สำคัญและจำเป็นต่างๆ ก็ได้ ผู้ยื่นข้อเสนอจะต้องยินยอมให้ กบข. ปรับแก้ไขสัญญาจ้างบริการศูนย์คอมพิวเตอร์สำรองได้ โดย กบข. จะแจ้งให้
ผู้ยื่นข้อเสนอทราบล่วงหน้าไม่น้อยกว่า 45 วัน
13.3 	ข้อมูลที่เป็นความลับ
“ข้อมูลที่เป็นความลับ” หมายความถึง ข้อมูลใด ๆ ที่ กบข. หรือพนักงานของ กบข. ได้เปิดเผยแก่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง โดย กบข. หรือพนักงานของ กบข. มีความประสงค์ให้
ผู้รับจ้าง ลูกจ้าง หรือผู้แทนของผู้รับจ้างเก็บรักษาข้อมูลดังกล่าวไว้เป็นความลับ โดยข้อมูลดังกล่าวเกี่ยวข้องกับข้อมูลที่ กบข. จัดเก็บหรือครอบครองอยู่ รวมถึงข้อมูลของ กบข. ที่เป็นกระบวนการ ขั้นตอนวิธี โปรแกรมคอมพิวเตอร์ โครงสร้างด้านระบบ โครงสร้างฐานข้อมูล ข้อมูลด้านเครือข่าย ข้อมูลสูตร เทคนิค ข้อมูลผลิตภัณฑ์ ข้อมูลการทดลอง ข้อมูลเกี่ยวกับการบริหาร และแผนงาน
13.4 การเปิดเผยและการรักษาข้อมูลที่เป็นความลับ
(1) [bookmark: _Hlk14353152]ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ตกลงและรับทราบว่าข้อมูลที่เป็นความลับที่เปิดเผยภายใต้สัญญาจ้างถือเป็นและจะยังคงเป็นทรัพย์สินและทรัพย์สินทางปัญญา (ถ้ามี) ของ กบข.
(2) ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ตกลงว่าจะเก็บรักษาข้อมูลที่เป็นความลับที่ กบข. หรือพนักงานของ กบข. ได้เปิดเผยให้แก่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ภายใต้สัญญาจ้างตลอดระยะเวลาการปฏิบัติงานของผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ตามสัญญาจ้าง และเป็นระยะเวลา 1 (หนึ่ง) ปี นับแต่วันที่สัญญาจ้างดังกล่าวสิ้นสุดลง โดยผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ตกลงที่จะดำเนินการ ดังต่อไปนี้
(1) รักษาข้อมูลที่เป็นความลับที่ได้รับมาอย่างเคร่งครัด และไม่เปิดเผยข้อมูลที่เป็นความลับ ไม่ว่าทั้งหมดหรือแต่บางส่วนให้แก่บุคคลใดทราบ เว้นแต่จะเป็นการเปิดเผยข้อมูลที่เป็นความลับให้แก่ลูกจ้างหรือผู้แทนของผู้รับจ้างที่ต้องเกี่ยวข้องโดยตรงกับข้อมูลที่เป็นความลับนั้นเท่านั้น และผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง จะต้องจัดให้ลูกจ้างหรือผู้แทนของตนได้ผูกพันและปฏิบัติตามเงื่อนไขในการรักษาข้อมูลที่เป็นความลับด้วย 
(2) ใช้ข้อมูลที่เป็นความลับเพียงเพื่อให้บรรลุตามวัตถุประสงค์ที่กำหนดไว้ในสัญญาจ้างเท่านั้น
(3) เก็บรักษาเอกสาร บันทึก หรือวัตถุอื่นใดที่บรรจุข้อมูลที่เป็นความลับที่ได้รับมาไว้ในสถานที่ที่ปลอดภัยที่บุคคลทั่วไปไม่สามารถเข้าถึงได้โดยง่าย และรักษาข้อมูลที่เป็นความลับที่ได้รับมาในลักษณะและระดับเดียวกันกับการรักษาข้อมูลที่เป็นความลับของตนเอง แต่ทั้งนี้ จะต้องไม่น้อยกว่าระดับที่วิญญูชนพึงรักษาข้อมูลที่เป็นความลับของตนเอง
(4) ไม่ทำซ้ำซึ่งข้อมูลที่เป็นความลับแม้เพียงส่วนหนึ่งส่วนใดหรือทั้งหมด เว้นแต่การทำซ้ำเพื่อการใช้ข้อมูลที่เป็นความลับให้บรรลุผลตามวัตถุประสงค์ที่กำหนดไว้สัญญาจ้างเท่านั้น และไม่ทำวิศวกรรมย้อนกลับ หรือ ถอดรหัสข้อมูลที่เป็นความลับ ต้นแบบ หรือสิ่งอื่นใดที่บรรจุข้อมูลที่เป็นความลับ รวมทั้งไม่เคลื่อนย้าย พิมพ์ทับ หรือทำให้เสียรูปซึ่งสัญลักษณ์ที่แสดงเครื่องหมายสิทธิบัตร ลิขสิทธิ์ เครื่องหมายการค้า ตราสัญลักษณ์ และเครื่องหมายอื่นใดที่แสดงกรรมสิทธิ์ของต้นแบบหรือสำเนาของข้อมูลที่เป็นความลับที่ได้รับมาจากกบข. หรือพนักงานของ กบข.
13.5 ข้อยกเว้นในการรักษาข้อมูลที่เป็นความลับ
หน้าที่ในการรักษาข้อมูลที่เป็นความลับดังกล่าวจะไม่ใช้บังคับกับผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง หากผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง สามารถแสดงพยานหลักฐานได้ว่า
(1) ข้อมูลดังกล่าวเป็นข้อมูลที่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ได้รับทราบอยู่ก่อนที่ กบข. หรือพนักงานของ กบข. จะได้เปิดเผยข้อมูลนั้น
(2) ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ได้รับข้อมูลที่เป็นความลับจากบุคคลที่สามที่ไม่อยู่ภายใต้ข้อกำหนดในเรื่องการรักษาความลับหรือข้อจำกัดในเรื่องสิทธิการใช้ประโยชน์ข้อมูลที่เป็นความลับนั้น
(3) ข้อมูลดังกล่าวเป็นข้อมูลที่รู้กันโดยทั่วไปก่อนหรือขณะเวลาที่ กบข. หรือพนักงานของ กบข. เปิดเผยข้อมูลที่เป็นความลับแก่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง หรือเป็นข้อมูลที่เป็นความลับที่ได้เปิดเผยต่อสาธารณะหลังจากที่ กบข. หรือพนักงานของ กบข. ได้เปิดเผยข้อมูลที่เป็นความลับให้แก่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง
(4) กบข. หรือพนักงานของ กบข. ได้เปิดเผยข้อมูลที่เป็นความลับต่อบุคคลภายนอก โดยไม่มีข้อกำหนดให้บุคคลภายนอกต้องรักษาความลับของข้อมูล หรือไม่มีข้อจำกัดในการใช้ข้อมูลที่เป็นความลับดังกล่าว
(5) ข้อมูลดังกล่าวเป็นข้อมูลที่มาจากการพัฒนาโดยอิสระของผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง
(6) ข้อมูลดังกล่าวเป็นข้อมูลที่กำหนดให้ต้องเปิดเผยโดยกฎหมายหรือตามคำสั่งศาล ทั้งนี้ ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง จะต้องแจ้งเป็นหนังสือให้ กบข. หรือพนักงานของ กบข. ได้รับทราบถึงข้อกำหนดหรือคำสั่งดังกล่าวก่อนที่จะดำเนินการเปิดเผยข้อมูลดังกล่าว และในการเปิดเผยข้อมูลดังกล่าว 
ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง จะต้องดำเนินการตามขั้นตอนทางกฎหมายเพื่อขอให้คุ้มครองข้อมูลดังกล่าวไม่ให้ถูกเปิดเผยต่อสาธารณะด้วย
(7) ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ได้รับความยินยอมเป็นหนังสือจาก กบข. หรือพนักงานของ กบข. ก่อนเปิดเผยข้อมูลนั้น
13.6 วิธีปฏิบัติเมื่อสัญญาสิ้นสุดลง
เมื่อสัญญาจ้างสิ้นสุดลง ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง จะต้องส่งมอบข้อมูลที่เป็นความลับและสำเนาของข้อมูลที่เป็นความลับที่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ได้รับไว้ คืนให้แก่ กบข. หรือพนักงานของ กบข. ทั้งหมด หรือทำลายข้อมูลที่เป็นความลับที่ได้รับจาก กบข. หรือพนักงานของ กบข. ทั้งหมด และแจ้งยืนยันเป็นลายลักษณ์อักษรถึงการทำลายดังกล่าวให้ กบข. หรือพนักงานของ กบข. ทราบ ตลอดจนยุติการใช้ข้อมูลที่เป็นความลับและสิทธิใด ๆ ภายใต้สัญญาจ้างทันที ทั้งนี้ ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ยังคงมีหน้าที่รักษาความลับของข้อมูลที่ได้รับภายใต้สัญญาจ้างตามระยะเวลาที่กำหนดไว้ แม้สัญญาจ้างสิ้นสุดลงแล้ว
13.7 การชดใช้ค่าเสียหาย
(1) กรณีที่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ฝ่าฝืนข้อกำหนดตามสัญญาจ้าง และก่อให้เกิดความเสียหายแก่ กบข. ผู้รับจ้างจะต้องชดใช้ค่าเสียหายที่เกิดขึ้นให้แก่ กบข.
(2) ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง รับทราบว่า การเปิดเผยหรือการใช้ข้อมูลที่เป็นความลับโดยฝ่าฝืนข้อกำหนดตามสัญญาจ้างอาจก่อให้เกิดความเสียหายแก่ กบข. เป็นจำนวนที่ไม่สามารถประเมินได้ ดังนั้นผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ยินยอมให้ กบข. ใช้สิทธิที่จะร้องขอต่อศาลเพื่อให้มีคำสั่งให้ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง หยุดการกระทำใด ๆ ที่เป็นการฝ่าฝืนข้อกำหนดตามสัญญานี้ และ/หรือใช้วิธีคุ้มครองชั่วคราวใด ๆ ตามที่ กบข. เห็นว่าเหมาะสมได้ โดยผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง จะเป็นผู้รับผิดชอบค่าใช้จ่ายต่าง ๆ ทั้งหมดในการดำเนินการดังกล่าว
(3) กรณีที่ กบข. สงสัยว่าผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ฝ่าฝืนข้อตกลงตามสัญญาจ้าง ผู้รับจ้างจะต้องเป็นฝ่ายพิสูจน์ว่าผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้าง ไม่ได้ฝ่าฝืนข้อตกลงตามสัญญาจ้าง
13.8 ข้อกำหนดอื่น
(1) การที่ กบข. หรือพนักงานของ กบข. เปิดเผยข้อมูลที่เป็นความลับให้แก่ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้างตามสัญญาจ้าง ไม่ถือว่า กบข. ได้อนุญาตให้ผู้รับจ้าง หรือลูกจ้างหรือผู้แทนของผู้รับจ้างใช้ผลงานซึ่งมีสิทธิบัตร ลิขสิทธิ์ เครื่องหมายการค้า หรือข้อมูลทางการค้าอื่นของ กบข. เว้นแต่ กบข. จะมีหนังสือแสดงความตกลงเป็นอย่างอื่น
(2) กรณีที่ผู้รับจ้างได้โอนกิจการ รวมกิจการ หรือควบกิจการ หรือดำเนินการอื่น ๆ ในลักษณะที่มีการเปลี่ยนแปลงอำนาจในการดำเนินกิจการ ผู้รับจ้างจะต้องแจ้งให้ กบข. ทราบโดยไม่ชักช้า การที่ กบข. ทำสัญญาจ้างกับผู้รับจ้าง ไม่มีผลผูกพัน กบข. ที่จะต้องเปิดเผยรายละเอียดของข้อมูลที่เป็นความลับภายใต้สัญญาจ้าง หรือที่จะต้องเข้าทำสัญญาอนุญาตให้ใช้สิทธิกับผู้รับจ้างในการใช้ประโยชน์ข้อมูลที่เป็นความลับต่อไป
14. มาตรการป้องกันการทุจริตและประพฤติมิชอบ
ด้วย กบข. มีนโยบายต่อต้านการทุจริตและประพฤติมิชอบที่บั่นทอนเศรษฐกิจและสังคมของประเทศ กบข. ไม่ยอมรับการทุจริตและประพฤติมิชอบทุกรูปแบบ (Zero Tolerance) ไม่ว่าจะเป็นการกระทำโดยบุคลากรของ กบข. หรือบริษัทในเครือของ กบข. หรือบุคคลที่เกี่ยวข้องกับกิจการของ กบข. ซึ่งรวมถึงคู่ค้าของ กบข. ทุกราย นอกจากนี้ กบข. ยังยึดมั่นในการดำเนินธุรกิจอย่างมีจริยธรรม จรรยาบรรณ และรับผิดชอบต่อสังคมและผู้มีส่วนได้เสียทุกกลุ่มด้วย
กบข. จึงขอความร่วมมือจากผู้ยื่นข้อเสนอ หากพบเห็นการกระทำของบุคลากรของ กบข. หรือบริษัทในเครือของ กบข. หรือบุคคลที่เกี่ยวข้องกับกิจการของ กบข. หรือคู่ค้าของ กบข. รายใดที่มีการกระทำเข้าข่ายทุจริต ติดสินบน หรือเรียกรับเงิน ทรัพย์สินหรือประโยชน์อื่นใดที่ไม่เหมาะสม ไม่ว่าในรูปแบบใด ขอให้แจ้งโดยตรงไปยังบุคคลและที่อยู่ดังต่อไปนี้



“ประธานอนุกรรมการตรวจสอบ
ฝ่ายตรวจสอบภายใน กองทุนบำเหน็จบำนาญข้าราชการ
เลขที่ 990 อาคารอับดุลราฮิม เพลส ถนนพระราม 4
แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500”
15.	ผู้จัดทำขอบเขตของงาน (Terms of Reference: TOR)
		คณะกรรมการร่างขอบเขตของงาน
(1) คุณสันติ จิตวีระ  (ประธาน)
(2) คุณปวีณา บุญรัตนอุดม
(3) คุณเฉลิมชัย ศรีอนันต์
(4) คุณครองพงศ์ แจ่มใจ
(5) คุณพีรทัศน์ กวินธนานันท์
(6) คุณณัฐเสรี จิระสุขทวีกุล
---------------------------------
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